llImenauer Beitrage zur Wirtschaftsinformatik

Herausgegeben von U. Bankhofer, V. Nissen
D. Stelzer und S. StralRburger

Martin Werchan, Daniel Fischer, Clemens Sauerwein,
Dirk Stelzer

Nutzung von Threat Intelligence Sharing Platforms
— eine empirische Untersuchung im DACH-Raum

Arbeitsbericht Nr. 2023-02, Dezember 2023

Technische Universitat limenau
Fakultat fur Wirtschaftswissenschaften und Medien
Institut fur Wirtschaftsinformatik



Autor: Martin Werchan, Daniel Fischer, Clemens Sauerwein, Dirk Stelzer

Titel: Nutzung von Threat Intelligence Sharing Platforms — eine empirische Untersuchung im
DACH-Raum

lImenauer Beitrage zur Wirtschaftsinformatik Nr. 2023-02, Technische Universitat llmenau,
2023

ISSN 1861-9223
ISBN 978-3-938940-67-9
urn:nbn:de:gbv:ilm1-2023200323

© 2023 Institut fur Wirtschaftsinformatik, TU limenau

Anschrift: Technische Universitat llmenau, Fakultat fur Wirtschaftswissenschaften
und Medien, Institut fir Wirtschaftsinformatik, PF 100565, D-98684
lImenau.


https://nbn-resolving.org/urn:nbn:de:gbv:ilm1-2023200323

Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

Gliederung
AbDIIAUNZSVETZEICHNIS ....ceviiiieiiiieiiecie ettt ettt ettt s b e e b e seneensees il
TabelleNVETrZEICRNIS ...c..eeuvieiiiiieieeeee ettt et v
AbBKUIZUNGSVEIZEICHNTS ...c.eiiiiiiiiiiiiecit ettt ettt et et e e beeenaeensee s v
I EINICTIUNG. ...ttt ettt ettt et e et e s e e b e e eabeenbeesnseenseesnneenee 1
1.1 Problemstellung .........cooiiiiiiiiieiieeee e e 1
1.2 ZEEISEIZUNG.....oceiiieiiecieee ettt ettt ettt e e ate e s e e enbeenseesnae e 2
1.3 IMETROAIK. ...ttt 2
L4 AUTDAU oo ettt et naeenee 4
2 Grundlagen von Threat Intelligence Sharing Platforms............ccccoevveiviienieniiiniennene. 4
3 Forschungsstand und verwandte Studien ............cccoeciieiiiniieiienieeece e 8
4 Empirische Untersuchung zur Nutzung der Plattformen............ccoccoveeiniininnennnen. 13
4.1 Ziel der Untersuchung und Formulierung von Hypothesen.............ccccevueennnene. 13
4.2 Vorbereitung und Durchfihrung ............ccccoeoiiiiiiiiiniiiieee e 15
4.3 Beschreibung und Auswertung der Ergebnisse..........coccevviievieeciienienieeniieeen, 19
4.3.1  RUCKIAUTGUOLE.....oueieniieeiiieiiece ettt ettt 19
4.3.2 Angaben zu den befragten Organisationen............cceeeveereerreenieerieeneenneennnens 20
4.3.3 Einsatz von Threat Intelligence Sharing Platforms..........c.cccooovvviiiinieninnnnen. 25
4.3.4 Artund Weise der Nutzung von Threat Intelligence Sharing Platforms......... 37
4.3.5 Weitere ErKenntniSSe........cocuevieriiriiriieiieieniiesieeeseee et 47
5 SchlussbemMerkUNZEN ......cc.uiiiuiiiiiiiiecie ettt et e e e 48
5.1 ZUSAMMENTASSUING ....eevvieiiieiiieeiie et eeiie et eite et eetee et e e beeesbeeseeenbeeseessseenseessseenns 48
5.2 KritiSChe WUIAIGUNG ......ooouiiiiiiiieeiieie ettt e 49
5.3 AUSDIICK .ottt 50



Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

LAteraturverZ@IChNIS ...c..eeiiiiiiiieiecitet ettt 51
Anhang 1: FOorschungsfragen..........cccooiiiiiiiiiiiieie et 61
Anhang 2: Initiale Suche der LiteraturanalySe ...........cccceeiererrieniineeienieneeieseeeeeeee 62
Anhang 3: Riickwirtssuche nach der Snowballing-Methode...........ccccoocveniiiiniininnenene. 63
Anhang 4: KONZEPMALIIX ..c..eevviriiriiiieiiiiesieeie sttt ettt sttt sbe et e naes 64
Anhang 5: Liste der befragten OrganiSationen.............ccueeueerieeniienieeiiienieeieeeeeieesiee e 65
ANhang 6: FragebOZEN. .....c..oeiuiiiiieiiiiie ettt ettt ettt et e et e eebeetaeenaeeseesnnas 71

Abbildungsverzeichnis

Abb. 1-1: Ablauf der LiteraturanalySe..........ccceeuieriieiieniieiieeieeee ettt 3
Abb. 2-1: Threat-Intelligence-LebenszyKIUus...........cocoveriieriieiiiiniieeiieieeie e 5
Abb. 4-1: Zusammensetzung der StiChProbe ...........ccceeviieiiiiiiiiiieieee e 16
Abb. 4-2: Riicklaufquoten nach Organisationsform und Herkunftsland................c............ 19
Abb. 4-3: Organisationsart und Branche der Unternehmen .............ccccoocveviiiiniincnncnnenne. 21
Abb. 4-4: Hauptsitz und Anzahl der Beschéftigten der Organisationen ................ccccue..... 21
Abb. 4-5: Rolle der Befragten ..........coccuiiiiiiiiiiieiicieeeee et 22
Abb. 4-6: Berufserfahrung der Befragten...........ccccoeviieiiiiiiiiniiiiieieceee e 23
Abb. 4-7: Organisationseinheiten im Bereich der IT-Sicherheit..............ocovinininninne. 23
Abb. 4-8: Anzahl der Beschéftigten im Bereich der IT-Sicherheit...........ccocevienenninnnne. 24
Abb. 4-9: Stellenwert der IT-Sicherheit in den Organisationen.............cccceeeeveerveeieeneennee. 24
Abb. 4-10: Zunahme des Einsatzes von Threat Intelligence Sharing Platforms................. 25
Abb. 4-11: Einsatz von Threat Intelligence Sharing Platforms............cccooceeveiienieniiienennnen. 26

Abb. 4-12: Anteil der Organisationen, die TIS-Platforms einsetzen bzw.

deren Einsatz planen..........cccooiiieiiiiiiiiiecieeieee et 27

Abb. 4-13: Mengendiagramm CERT, SOC und CSIRT ........ccccocviiiiiiniiniiienieeeieeee 29

— iii —


file:///C:/Users/Martin/Desktop/Forschungsbericht/Forschungsbericht_TISP_2023_Entwurf_2023-12-23.docx#_Toc154233708

Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

Abb. 4-14: Was sind Griinde dafiir, dass auf den Einsatz einer TIS-Platforms

VETZICHEEE WITA? ..oeiiiiiiiiie ettt 32
Abb. 4-15: Welche TIS-Platform(s) setzen Organisationen €in?...........cccceeeveereverveenneennen. 34
Abb. 4-16: Welche TIS-Platforms planen die Organisationen einzusetzen? ...................... 35
Abb. 4-17: Welche Kriterien waren fiir die Auswahl einer TIS-Platform wichtig?............ 36

Abb. 4-18: Welche Kriterien sind fiir die Auswahl der geplanten TIS-Platform wichtig?.37

Abb. 4-19: Wie viel Prozent der Organisationen nutzen mehrere TIS-Platforms?............. 38
Abb. 4-20: Werden Threat Intelligence Sharing Platforms selbst betrieben? ..................... 39
Abb. 4-21: Wie haufig werden TIS-Platform-Funktionen genutzt? (Fragebogen) ............. 40
Abb. 4-22: Wie hiufig werden welche Funktionen einer TIS-Platform genutzt?............... 41
Abb. 4-23: Kumulierte Nutzungshaufigkeit der Funktionen von TIS-Platforms................ 41
Abb. 4-24: Sind TIS-Platforms mit anderen IT-Sicherheitssystemen verbunden? ............. 42

Abb. 4-25: Welche Funktionen von TIS-Platforms planen Organisationen zu nutzen? ..... 44

Abb. 4-26: Mit wem wird Threat Intelligence iiber TIS-Platforms geteilt?........................ 45

Abb. 4-27: Welche Aufgabenbereiche werden durch TIS-Platforms unterstiitzt?.............. 46

Abb. 4-28: Wie zufrieden sind Organisationen mit der Nutzung von TIS-Platforms? ....... 48

Tabellenverzeichnis

Tab. 2-1:

Tab. 4-1:

Tab. 4-2:

Tab. 4-3:

Tab. 4-4:

Tab. 4-5:

Tab. 4-6:

Teilbereiche von Threat Intelligence ...........coeveeriieiiiniiiiieeieeeee e 6
Hypothesen zur empirischen Untersuchung ..........ccceecveveevienienennenienceieneee, 14
Einsatz von Threat Intelligence Sharing Platforms in Unternehmen................... 28
Stellenwert der IT-Sicherheit und Einsatz von TIS-Platforms ..........cccccccevueenen. 29
Organisationseinheiten der IT-Sicherheit und Einsatz von TIS-Platforms.......... 30
Beschiftigte im Bereich IT-Sicherheit und Einsatz von TIS-Platforms.............. 31
Anzahl der Beschiftigten und Einsatz von TIS-Platforms ...........cccccocenienennene. 31

— jv—



Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

Abkiirzungsverzeichnis

ACM Association for Computing Machinery

AIS Association for Information Systems

ATX Austrian Traded Index

AWS Amazon Web Services

BAR Schweizerisches Bundesarchiv

BISP BSI Information Sharing Portal

BMBWF Bundesministerium fiir Bildung, Wissenschaft und Forschung
BSI Bundesamt fiir Sicherheit in der Informationstechnik
BVA Bundesverwaltungsamt

CEO Chief Executive Officer

CERT Computer Emergency Response Team

CIO Chief Information Officer

CISA Certified Information Systems Auditor

CISM Certified Information Security Manager

CISO Chief Information Security Officer

CISSP Certified Information Systems Security Professional
CSIRT Computer Security Incident Response Team

CSv Comma-separated values

CTI Cyber Threat Intelligence

CybOX Cyber Observable Expression

DAX Deutscher Aktienindex

DNS Domain Name System

DSG Schweizer Datenschutzgesetz

DSGVO Datenschutz-Grundverordnung

EDR Endpoint Detection and Response

EJPD Eidgendssisches Justiz- und Polizeidepartement
IBM International Business Machines Corporation

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers
IODEF Incident Object Description Exchange Format

IPS Intrusion Prevention System



Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

ISC
IT.NRW
ITZBund
KMU
MDAX
MISP
NCSC
OTX
SANS
SBFI
SIEM
SMI
SOAR
SOC
STIX

TI

TIS

TTI

TTP
XDR

Informatik Service Center

Landesbetrieb Information und Technik Nordrhein-Westfalen
Informationstechnikzentrum Bund

Kleine und mittlere Unternehmen

Mid-Cap-DAX

Malware Information Sharing Platform

Nationales Zentrum fiir Cybersicherheit

Open Threat Exchange

SysAdmin, Audit, Networking and Security
Staatssekretariat fiir Bildung, Forschung und Innovation
Security Information and Event Management

Swiss Market Index

Security Orchestration, Automation and Response
Security Operations Center

Standard Threat Information Expression

Threat Intelligence

Threat Intelligence Sharing

Technische Threat Intelligence

Taktiken, Techniken und Prozeduren

Extended Detection and Response

— vi—



Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

Zusammenfassung: Die Bedrohungen der IT-Sicherheit werden hdufiger und komplexer. Or-
ganisationen tauschen vermehrt Bedrohungs- und Sicherheitsinformationen aus, um sich
dieser Herausforderung zu stellen. Dabei unterstiitzen Threat Intelligence Sharing Plat-
forms die automatisierte Sammlung, Vorverarbeitung, Analyse und Verteilung von Bedro-
hungs-und Sicherheitsinformationen. Bisher gibt es wenige Erkenntnisse tiber die Verbrei-
tung und Nutzung dieser Plattformen im deutschsprachigen Raum. Um diese Forschungslii-
cke zu schliefSen, wird in diesem Arbeitsbericht untersucht, wie verbreitet Threat Intelligence
Sharing Platforms im DACH-Raum sind und wie genau diese genutzt werden. Zur Zielerrei-
chung erfolgt zuerst die Durchfiihrung einer multivokalen Literaturanalyse, aus der Hypo-
thesen und Fragen fiir eine empirische Untersuchung resultieren. Anschlieffend werden mit-
tels eines Online-Fragebogens 380 Verantwortliche fiir die IT-Sicherheit in borsennotierten
Unternehmen, Bundesbehérden und Universititen in Deutschland, Osterreich und der
Schweiz befragt, von denen 69 vollstindig antworteten. Mehr als die Hdlfte der befragten
Organisationen setzen Threat Intelligence Sharing Platforms ein. 84,2 Prozent der Unter-
nehmen verwenden derartige Plattformen und damit signifikant mehr als Behorden (48,3
Prozent) und Universitditen (33,3 Prozent). Je wichtiger der Stellenwert der IT-Sicherheit
fiir die Organisationen ist und je mehr Personen im Bereich der IT-Sicherheit beschdftigt
sind, desto hdufiger setzen diese Threat Intelligence Sharing Platforms ein. Vier von fiinf
Organisationen, die ein CERT, SOC oder CSIRT betreiben, setzen Threat Intelligence Sha-
ring Platforms ein. Von den Organisationen, die Threat Intelligence Sharing Platforms ein-
setzen, nutzen nahezu zwei Drittel Malware Information Sharing Platform (MISP). Diese
Plattform ist mit Abstand marktfiihrend im DACH-Raum. Am wichtigsten sind den Organi-
sationen bei der Auswahl von Threat Intelligence Sharing Platforms eine hohe Verbreitung
der Plattform, niedrige Lizenzkosten, ein grofier Funktionsumfang sowie der Umfang der
angebotenen Bedrohungsinformationen. Fast jede zweite Organisation, die Threat Intelli-
gence Sharing Platforms einsetzt, nutzt mehrere Plattformen gleichzeitig. Organisationen
nutzen eher externe als interne Threat Intelligence Sharing Platforms und teilen Threat In-
telligence eher mit externen als mit internen Stellen. Mehr als zwei Drittel der Organisatio-
nen verbinden oder integrieren die Plattformen mit anderen organisationsinternen IT-
Sicherheitssystemen, am hdufigsten mit SIEM-Systemen.

Schliisselworte: Threat Intelligence, Sharing Platforms, Nutzung, Verbreitung, Empirische
Untersuchung

Hinweis: Ausgewihlte Inhalte dieses Arbeitsberichts sind in gekiirzten Fassungen bereits in

[FSWS2023] und [FWS2023] erschienen.



Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

1 Einleitung

1.1  Problemstellung

Die Sicherheit von IT-Systemen ist einer der zentralen Erfolgsfaktoren der Digitalisierung.
Unternehmen, Behorden und Universititen verfiigen aber oft nicht iiber ausreichende
Ressourcen, um in ihren IT-Systemen angemessene Sicherheitsniveaus zu gewdihrleisten
[BrLe2021, 17]. Eine Option zur Verringerung des Ressourcenproblems ist die intensive
Automatisierung von Teilaufgaben des IT-Sicherheitsmanagements. Threat Intelligence
Sharing Platforms (TIS-Platforms) konnen hierfiir ein wichtiger Baustein sein. Dabei handelt
es sich um Internet-basierte Plattformen fiir den organisationsiibergreifenden Austausch von
Bedrohungs- und Sicherheitsinformationen. Threat Intelligence Sharing Platforms unter-
stiitzen die Sammlung von Daten aus verschiedenen Quellen, deren Aggregation und
kooperative Auswertung sowie den Export der Analysedaten in IT-Systemen von
Unternehmen, Behorden und Universitdten [DaSe2013, 2]. Sie ermoglichen eine effektive
und effiziente Erkennung und Bekdmpfung von Sicherheitsvorfillen. Diverse Anbieter
bieten daflir Softwarelésungen an, mit teils erheblichen Funktionsunterschieden

[SFRR*2021, 7].

Bisher publizierte Studien behandeln im Wesentlichen die Perspektive der Plattform-
Anbieter. Es existieren Marktiiberblicke und Instrumente, um Threat Intelligence Sharing
Platforms zu vergleichen [ToRa2018; BGSe2015; BFSL*2020]. Die Sicht der Anwender ist
allerdings deutlich weniger erforscht. Es gibt einzelne Fallstudien, die den Einsatz der
Plattformen in Organisationen beschreiben [WDWI2016; SSFi2016; YaKa2019]. Weiterhin
existieren vereinzelt globale Untersuchungen zur Nutzung von Threat Intelligence Sharing
Platforms. Beispielsweise fiihrt das SANS-Institut' jahrlich eine Befragung zum Einsatz von
Threat Intelligence in Organisationen durch [BrSt2022, 3]. Eine detaillierte Untersuchung
fir den DACH-Raum ist bisher nicht publiziert worden. Zudem gibt es nur wenige
Untersuchungen zur Verbreitung einzelner Plattformen. Auch fehlen detaillierte
Erkenntnisse liber die Nutzer und die Art und Weise der Nutzung von Threat Intelligence

Sharing Platforms in Organisationen.

' Das SANS-Institut ist eine genossenschaftlich organisierte Forschungs- und Ausbildungsorganisation mit Schwerpunkt
IT-Sicherheit.
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1.2 Zielsetzung

Ziel dieser Studie ist es zu untersuchen, wie verbreitet Threat Intelligence Sharing Platforms
in Deutschland, Osterreich und der Schweiz sind und wie genau sie in Unternehmen, Behor-

den und Universititen genutzt werden.?

1.3 Methodik

Um das Ziel zu erreichen, wurde eine empirische Untersuchung durchgefiihrt. Zur
Vorbereitung wurde eine Literaturanalyse basierend auf den Methoden von Webster und
Watson [WeWa2002] sowie Wohlin [Wohl2014] durchgefiihrt. Da das Themengebiet
praxisnah ist, wurde auch graue Literatur aus einer multivokalen Literaturanalyse
berticksichtigt [GFM&a2019]. Abb. 1-1 stellt die Durchfiihrung der Literaturanalyse im
Uberblick dar.

Zuerst erfolgte anhand der Zielsetzung die Festlegung der Suchstrategie. Fiir die initiale

Suche wurde folgender Suchterm verwendet:

(("threat data" OR "threat information" OR "threat intelligence" OR "threat knowledge")
AND (sharing OR exchange) AND (platform™ OR service* OR tool* OR system*) AND
(market OR study OR survey OR overview OR analysis)).

Als Literaturdatenbanken dienten ACM Digital Library, AIS eLibrary, EBSCOhost, IEEE
Xplore, Taylor & Francis Online und Wiley Online Library. Die Suche erfolgte in Titel,
Abstract sowie Keywords der Literaturdatenbanken, mit der Eingrenzung auf Veroffent-
lichungen nach 2018, um die jiingsten Entwicklungen im Forschungsgebiet abzudecken.
Zudem wurden fiilhrende Publikationen der Informatik und Wirtschaftsinformatik
beriicksichtigt, wie zum einen Fachzeitschriften, die im Senior Scholars‘ Basket of Journals
[Asso2011] gelistet sind. Zum anderen wurden Zeitschriften und Konferenzen
beriicksichtigt, die im Teilbereich der Wirtschaftsinformatik des VHB-JOURQUAL3-
Rankings [Verb2015, 1] mit A+ oder A bewertetet sind.

2 Weitere, spezifischere Forschungsfragen sind in Anhang 1 aufgelistet.

— 02—
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Forschungsschritt Ergebnis
4 D
Suchstrategie,
Suchstrategie definieren Datenbankauswahl und
Suchterme
&
|
4 D
Initiale Suche durchfiihren 557 identifizierte Beitrdge
| 4
|
a D
Titel, Abstract und
Keywords priifen und 6 relevante Beitrége
Duplikate entfernen
\ 4
|
4 D
Rickwirtssuche .
. S a
durchfiihren (Snowballing) 5 relevante Beitriige
& 4
|
. 4 D
Relevante Beitriage
analysieren, strukturieren Konzeptmatrix
und dokumentieren

Abb. 1-1: Ablauf der Literaturanalyse

Die initiale Suche ergab 557 Ergebnisse.* Im ndchsten Schritt fand eine Selektion der
Publikationen statt. Entfernt wurden Duplikate und Beitrége, die nicht im Volltext oder nicht
in deutscher oder englischer Sprache vorlagen. Bei den verbleibenden Publikationen fand
eine Priifung der Titel, Abstracts, Keywords und gegebenenfalls der Volltexte statt. Nach
dieser Selektion verblieben sechs relevante Beitrdge. Um weitere Forschungsergebnisse zu
ermitteln, erfolgte im ndchsten Schritt eine Riickwértssuche. Daraufhin konnten flinf
weitere, relevante Beitridge identifiziert werden.* AbschlieBend wurde aus den elf relevanten

Beitrdgen eine Konzeptmatrix erstellt, die in Anhang 4 abgebildet ist.

Fiir die multivokale Literaturanalyse erfolgte eine Google-Suche mit dem folgenden

Suchterm:

("threat data” OR "threat information"” OR "threat intelligence" OR "threat knowledge")
AND (sharing OR exchange) AND (platform OR service OR tool OR system) AND (market
OR study OR survey OR overview OR analysis)

3 Weitere Details zur initialen Suche sind in Anhang 2 dokumentiert.
4 Die Ergebnisse der Riickwirtssuche sind in Anhang 3 dargestellt.

— 3
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Die Suche ab dem Jahr 2018 ergab 158.000 Ergebnisse, wovon die ersten hundert Treffer
beriicksichtigt wurden (Stand: 28.03.2022).

Basierend auf der untersuchten Literatur wurden Hypothesen iiber die Verbreitung und den
Einsatz von Threat Intelligence Sharing Platforms aufgestellt. Danach erfolgte die
Ermittlung von Fragen, die zum Bestétigen oder Widerlegen der Hypothesen dienen.
AnschlieBend wurden die ermittelten Fragen in einen Qualtrics Online-Fragebogen
iiberfiihrt. Die Stichprobe umfasst Verantwortliche filir Informationssicherheit in Behorden,
Universititen und Unternehmen, die im Deutschen Aktienindex (DAX), dem Austrian

Traded Index (ATX) sowie dem Swiss Market Index (SMI) gelistet sind.

Die Auswertung der Befragungsergebnisse erfolgte mittels Microsoft Excel>. AbschlieBend
wurden die Ergebnisse der statistischen Analyse unter Berilicksichtigung der Resultate aus

der Literaturanalyse interpretiert und diskutiert.

1.4 Aufbau

Das folgende Kapitel gibt einen Uberblick iiber Grundlagen, die zur Nachvollziehbarkeit des
aktuellen Forschungsstands und der Hypothesenbildung dienen. Im dritten Kapitel wird der
derzeitige Forschungsstand zusammengefasst. In Kapitel vier erfolgt die detaillierte
Dokumentation der Vorbereitung, Durchfilhrung und Auswertung der empirischen
Untersuchung. Abschlieend folgen die Zusammenfassung und kritische Wiirdigung der

Arbeit, und es wird ein Ausblick auf zukiinftige Fortschungsaufgaben gegeben.

2 Grundlagen von Threat Intelligence Sharing Platforms

Threat Intelligence® ist evidenzbasiertes Wissen, einschlieBlich Kontext, Mechanismen,
Indizien und umsetzbaren Ratschlégen, iiber eine bestehende oder aufkommende Bedrohung
oder Gefahr fiir Vermogenswerte [Gart2013]. Threat Intelligence ermoglicht es, schnelle,
fundierte und datengestiitzte Entscheidungen beziiglich der IT-Sicherheit zu treffen und

beim Kampf gegen Bedrohungsakteure proaktiv, statt reaktiv vorzugehen. Der Threat-

Das Umfragetool Qualtrics besitzt unter anderem eine Funktion fiir den SPSS-Export, allerdings lieferte diese keine
zufriedenstellenden Ergebnisse. Fiir den CSV-Export aus Qualtrics waren nur wenige Anpassungen notwendig, die eine
umfassende (Re-)Kodierung ersparten. Zudem bietet Excel freie Gestaltungsmoglichkeiten bei der Visualisierung und
einen einfachen Export der Vektorgrafiken.

Threat Intelligence (TI) wird auch als Cyber Threat Intelligence (CTI) bezeichnet. In dieser Arbeit wird das Wort
,,Bedrohungsinformationen‘ als Synonym verwendet.

—4—
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Intelligence-Lebenszyklus (vgl. Abb. 2-1) ist ein Prozess, um aus Rohdaten anwendbare

Threat Intelligence fiir die Entscheidungsunterstiitzung zu erhalten [Bake2022].

A. Planning
and Direction

4

F. Evaluation

and Feedback Etlecton

Cross-ProcessSupport

Security & Privacy,

‘ Data Quality, ‘
Trust,

Collaboration

E. Dissemi- C. Pre-
nation Processing

L e

Abb. 2-1: Threat-Intelligence-Lebenszyklus [SFRR*2021, 4]

Im ersten Teilprozess beziehungsweise der Planungsphase werden Anforderungen fiir die
Arbeit mit Bedrohungsinformationen abgestimmt, das heifit Ziele und die Methodik sind
festzulegen, basierend auf den Bediirfnissen der Adressaten. Mdgliche Fragen in dieser
Phase sind: Wer sind die Angreifer und was sind ihre Motive? Welche Elemente in einer
Organisation konnten angegriffen werden? Welche MaBnahmen sollten getroffen werden,
um auf zukiinftige Angriffe besser reagieren zu konnen? Sobald die Anforderungen
festgelegt sind, folgt die zweite Phase. In dieser werden Informationen gesammelt, die dazu
dienen, die im ersten Schritt festgelegten Ziele zu erreichen. Ublicherweise werden Logdaten
und Informationen aus 6ffentlich zugénglichen Datenquellen gesammelt. Die dritte Phase
umfasst die Vorverarbeitung der gesammelten Daten fiir die spdtere Analyse. Zur
Vorverarbeitung zihlen unter anderem das Ubertragen von Datenpunkten in Datenbanken,
die Entschliisselung von Dateien, die Ubersetzung von fremdsprachigen Inhalten oder die
Evaluation der Daten nach der Relevanz und Zuverldssigkeit. In der ndchsten Phase werden
die vorverarbeiteten Daten analysiert, um die Fragen aus der ersten Phase zu beantworten.
Aus dem analysierten Datensatz werden in der fiinften Phase verstindliche Empfehlungen
fiir die Adressaten abgeleitet. In der abschlieenden Phase wird eine Riickmeldung auf die

erteilten Empfehlungen eingeholt, um Anpassungen fiir zukiinftige Threat-Intelligence-

—_5—
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Aufgaben zu titigen. Moglicherweise gibt es eine Anderung der Priorititen, oder die
Adressaten wiinschen sich eine andere Aufbereitung, Prasentation oder Haufigkeit, mit der
Threat Intelligence verbreitet wird [Bake2022]. Zudem gibt es die prozessiibergreifende
Unterstiitzung, die alle Prozesse des Threat-Intelligence-Lebenszyklus unterstiitzt. Sie
umfasst Funktionen zur Gewéhrleistung von Sicherheit und Privatsphire, der Datenqualitét,

zum Aufbau von Vertrauen und zur Unterstlitzung der Zusammenarbeit [SFRR™2021, 5].

Threat Intelligence bzw. Bedrohungs- und Sicherheitsinformationen werden zwischen
Organisationen auch unabhéngig von Threat Intelligence Sharing Platforms ausgetauscht.
Es gibt vier Arten von Threat Intelligence: strategische, operative, taktische und technische

Threat Intelligence [ChRu2015; ToRa2018] (vgl. Tab. 2-1).

Strategische Threat Intelligence ist wenig technisch, wird von Entscheidungstrigern genutzt
und haufig durch Berichte oder Gespriche iibermittelt. Sie dient dazu, aktuelle Risiken zu
verstehen und weitere Risiken zu erkennen, die bisher unbekannt sind. Die Informationen
konnen finanzielle Auswirkungen von Cyberangriffen, historische Daten oder Angriffs-
trends umfassen. Infolgedessen konnen eine Risikobewertung durchgefiihrt und Ressourcen

fiir die Abwehr eines moglichen Angriffs bereitgestellt werden [ToRa2018, 215].

Strategisch Operativ Taktisch Technisch
Technische . .
Abstraktion Hoch Hoch Niedrig Niedrig
. Verteidiger der rSleiaticts | HOC-hmlygion
Zielgruppe Vorstand [T-Infrastruktur management, Incident
Architekten Response Team
Informationen  Details iiber Taktiken,
iiber sich spezifische, Techniken und Indicators of
verandernde eingehende Prozeduren der Compromise
Risiken Angriffe Angreifer
Aktualitit Langfristig Kurzfristig Langfristig Unmittelbar

Tab. 2-1: Teilbereiche von Threat Intelligence [Toun2019, 12]

Operative Threat Intelligence sind Informationen {iiber bevorstehende Angriffe auf die
Organisation. Diese Informationen werden zum Beispiel von den Verteidigern der IT-

Infrastruktur genutzt und helfen vorauszusehen, wann und wo Angriffe stattfinden werden.

Taktische Threat Intelligence enthélt Informationen iiber die Methoden von Angreifern, wird

unter anderem vom IT-Sicherheitsmanagement verwendet und umfasst Werkzeuge
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bestimmter Bedrohungsgruppen sowie deren Taktiken, Techniken und Prozeduren (TTP).
Taktische Threat Intelligence erhélt man durch Fachzeitschriften, den Austausch mit anderen

Organisationen oder den Kauf bei einem Anbieter.

Technische Threat Intelligence (TTI) sind Informationen, die in der Regel automatisiert
verarbeitet werden, zum Beispiel Logdaten aus Firewalls oder E-Mail-Filtern [Toun2019,
11 f.]. Dazu zihlen auch Indicators of Compromise (IoCs). Diese dienen als forensische
Beweisstiicke flir ein mogliches Eindringen in ein Hostsystem oder Netzwerk, etwa
uniiblicher Netzwerkverkehr, unbekannte Dateien, Anwendungen und Prozesse des Systems
oder verddchtige Aktivititen privilegierter Benutzerkonten [Tren2020]. Indicators of
Compromise sind eines der am einfachsten anwendbaren Threat-Intelligence-Attribute und
stehen im Mittelpunkt der meisten Werkzeuge. Sie werden héufig in Anwendungen wie
Intrusion Detection Systems (IDS) [WMPA2019, 7], in Analysewerkzeugen oder zur
Visualisierung in Dashboards verwendet. Es gibt verschiedene Formate fiir den Austausch
von [oCs, unter anderem Standard Threat Information Expression (STIX), Cyber Observable
Expression (CybOX), Incident Object Description Exchange Format (IODEF) oder
OpenlOC. STIX ist der meistgenutzte Standard, allerdings ist die Implementierung dieses
Standards komplex [ToRa2018, 224].

Der manuelle Ansatz beim Teilen von Threat Intelligence, zum Beispiel durch E-Mails oder
Gespriche, ist weitverbreitet, aber ineffektiv. Zum einen entstehen dadurch Verzogerungen
beim Teilen sich schnell dndernder IT-Bedrohungen’. Zum anderen konnen menschliche
Fehler bei der Verarbeitung entstehen oder zur unangemessener Filterung fiihren. Eine
Losung dafiir ist, Teile des Prozesses zu automatisieren, beispielsweise mithilfe von Threat

Intelligence Sharing Platforms [WMPA2019, 2 f.].

Dandurand und Serrano stellten 2013 das Konzept von Threat Intelligence Sharing Platforms
vor und definierten wesentliche Anforderungen an die Plattformen [DaSe2013, 2]. Zum
einen sollen diese den Austausch von Informationen erleichtern und die Automatisierung
ermoglichen. Zum anderen sollen Threat Intelligence Sharing Platforms die Generierung,
Verfeinerung und Verifizierung von Daten erleichtern. Heutige Threat Intelligence Sharing

Platforms basieren im Wesentlichen auf diesen Anforderungen und diverse Anbieter bieten

7 Zum Beispiel detektieren Antivirenprogramme IT-Bedrohungen hiufig signaturbasiert, das heiBt, auf Basis von in einer
Datenbank gespeicherten Hash-Werten. Wird eine Datei mit einer verddchtigen Signatur gefunden, gibt es eine
Warnung. Bereits durch die minimale Verdnderung einer Datei wird deren Signatur gedndert. Angreifer konnen
Malware-Signaturen automatisiert und in kurzen zeitlichen Abstéinden verédndern, sodass diese von signaturbasierten
Antivirenprogrammen unentdeckt bleiben.
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Plattformen mit erheblichen Funktionsunterschieden an [SSMB2017, 838]. Threat
Intelligence Sharing Platforms unterstiitzen die Sammlung von Daten aus verschiedenen
Quellen, deren Aggregation und kooperative Auswertung sowie den Export der
Analysedaten in IT-Systeme von Organisationen. Die Plattformen ermoglichen eine
effiziente Erkennung und Bekdmpfung von Sicherheitsvorfillen und unterstiitzen

verschiedene Teilprozesse des Threat-Intelligence-Lebenszyklus (vgl. Abb. 2-1).

3 Forschungsstand und verwandte Studien

In Deutschland werden Threat Intelligence Sharing Platforms wahrscheinlich auch in der
offentlichen Wahrnehmung eine groBBere Bedeutung. Bundesinnenministerin Faeser stellte
im Juli 2022 die Cybersicherheitsagenda des Bundesministeriums des Innern und fiir Heimat
vor. ,Kernelemente sind eine neu organisierte Cybersicherheitsarchitektur mit einer
filhrenden Rolle des Bundes, neue Befugnisse fiir die Sicherheitsbehdrden, um Angriffe
abwehren zu konnen, die entschiedene Bekdmpfung von Cyberkriminalitit sowie die
Starkung der Resilienz des Staates und kritischer Infrastrukturen.* [Bund2022h] Im sechsten
Abschnitt der Agenda wird der Schutz ziviler Infrastrukturen vor Cyberangriffen
beschrieben. Das erste Ziel ist der Aufbau des BSI Information Sharing Portal (BISP) in der
20. Legislaturperiode. Dieses Portal soll vor allem kleine und mittlere Unternehmen (KMU)
unterstiitzen. Derzeit findet bereits ein Informationsaustausch in der Allianz fiir Cyber-

Sicherheit, mit mehr als 7.400 teilnehmenden Organisationen, statt [Bund2023].

Der Markt fiir Threat-Intelligence-Produkte wéchst. Gartner prognostiziert, dass die Threat-
Intelligence-Ausgaben der Organisationen jahrlich um 15,8 Prozent steigen werden und bis
2025 ein Marktvolumen von 2,6 Milliarden Dollar erreicht wird. Es ist ein dynamischer
Markt mit regelmiBig neuen Anbietern sowie vielen Akquisitionen. Gartner listet fiir den

Zeitraum Mirz bis November 2021 13 wesentliche Ubernahmen auf [CCSL2021].

Im September 2022 stellte die Europdische Kommission den Entwurf fiir ein Gesetz zur
Steigerung der Cybersicherheit (Cyber Resilience Act) vor. Der Gesetzesentwurf enthélt
zwei Hauptziele: Erstens sollen Voraussetzungen dafiir geschaffen werden, dass Anbieter
sicherstellen, dass Hard- und Softwareprodukte mit weniger Schwachstellen auf den Markt
kommen und die Anbieter wédhrend des gesamten Lebenszyklus die Sicherheit eines
Produktes iiberwachen und gegebenenfalls Aktualisierungen verdffentlichen. Zweitens

sollen Bedingungen geschaffen werden, die es den Nutzern ermdglichen, bei der Auswahl
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und Nutzung von Produkten mit digitalen Elementen die Cybersicherheit zu beriicksichtigen
[Euro2022]. In dem Gesetzesentwurf werden Threat Intelligence Sharing Platforms nicht

direkt erwdhnt, aber die Umsetzung wird Auswirkungen auf die Anbieter der Plattformen

haben.

Hemmnisse beziehungsweise Schwierigkeiten beim Teilen von Threat Intelligence und der
Umgang damit, werden in zahlreichen Forschungsarbeiten beschrieben. Rajamiki behandelt
Aspekte beim Teilen von Threat Intelligence, zum Beispiel, welche Information mit wem,
warum und wie geteilt werden sollen und welche Architekturen, Methoden und

Mechanismen beim Teilen verwendet werden [Raja2019, 20 ff.].

In einer Fallstudie zu Cyber-Defense-Ubungen ermittelten Brilingaté et al. neun Faktoren,
die den Austausch von Threat Intelligence hemmen. Beispielsweise werden die Bewertung
und das Teilen von Bedrohungsinformationen vernachldssigt, wenn der Fokus auf
technischen Aufgaben, wie der Verteidigung der IT-Systeme, liegt. Zudem hat die GroB3e
der Arbeitsgruppe® einen entscheidenden Einfluss darauf, ob Threat Intelligence erfolgreich
geteilt wird. In einer kleinen Arbeitsgruppe, mit sechs bis acht Personen, hat jede Person
iiberschneidende Aufgaben, was die Arbeitsbelastung erhoht. Aufgaben, wie das Teilen von
Bedrohungsinformationen, werden niedriger priorisiert und gegebenenfalls nicht
durchgefiihrt. In groBen Arbeitsgruppen, mit mehr als 15 Personen, sind die
Verantwortlichkeiten besser verteilt, allerdings ist die Sammlung von Daten komplizierter,

da mit vielen Personen kommuniziert werden muss [BBJK2022, 7].

Koepke definiert ebenfalls verschiedene Hemmnisse des Informationsaustauschs.
Technologische Hemmnisse werden groBer, wie beispielsweise die Komplexitit der
Informationen oder die Menge der Daten. Sie kommt zu dem Schluss, dass die Hemmnisse
zum Informationsaustausch grofer sind als die Anreize und dass mit steigender
Unternehmensgrofe mehr Bedrohungsinformationen ausgetauscht werden [Koep2017, 7].
Der Austausch von Bedrohungsinformationen ist nicht die einzige Schwierigkeit. Die
groBere Herausforderung ist, anwendbares Wissen aus den gesammelten Daten zu erlangen
[WMPA2019, 2]. Brown et al. zeigen Herausforderungen fiir die Arbeit mit
Bedrohungsdaten aus mehreren Quellen auf, etwa die Normalisierung und die

Konsolidierung der gesammelten Daten [BGSe2015, 46]. Es existieren mehrere Standards

8 Als Arbeitsgruppe ist hier der Personenkreis zu verstehen, der in der Organisation die Aufgabe hat, sich mit Threat
Intelligence zu beschéftigten.
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fiir den Austausch von Threat Intelligence [WMPA2019, 5]. Um einen effizienten
Austausch von Bedrohungsinformationen zu erreichen, ist es wichtig, dass alle Werkzeuge

denselben Standard nutzen [BBJK2022, 2].

Viele Organisationen haben juristische Vorbehalte® oder Vertrauensprobleme beim
Informationsaustausch, sowohl mit organisationsinternen als auch mit organisationsexternen
Stellen oder Partnern [MuLe2015, 27], obwohl bereits kryptografische Techniken fiir den
Informationsaustausch erarbeitet wurden [vPEJ2016, 38] und der DSGVO-konforme
Austausch mit vielen Threat Intelligence Sharing Platforms moglich ist [ABLe2019, 12].

Es existieren Unterschiede zwischen den Gesetzen verschiedener Lander beziiglich dessen,
welche Informationen legal geteilt werden diirfen, und welche anonymisiert werden miissen.
In der Europiischen Union ist die Gesetzeslage durch die Datenschutz-Grundverordnung
(DSGVO) iiberwiegend einheitlich. In der Schweiz gibt es eigene Gesetze, wie das
Schweizer Bundesgesetz iiber den Datenschutz (DSG). Eine Anndherung an die
Datenschutz-Grundverordnung ist geplant, aber bisher existieren diverse Unterschiede

[Sere2022].

Neben Herausforderungen beim Teilen von Bedrohungsinformationen wird haufig der
Nutzen von Threat Intelligence hervorgehoben. Beispielsweise ermittelten Bouwman et al.
in einer empirischen Untersuchung den Nutzen von Threat Intelligence fiir kommerzielle
Anbieter. Sie fanden heraus, dass es nahezu keine Uberlappung zwischen Threat Intelligence
Feeds!® gibt und diese zu teils hohen Preisen angeboten werden. Zudem kann es mehrere
Wochen dauern, ehe Indicators of Compromise den Threat Intelligence Feeds hinzugefiigt
werden. Dies ist problematisch, da die Analysten die Bedrohungsinformationen zeitnah
bendtigen, um rechtzeitig darauf reagieren zu kénnen [BGED*2020, 442 f.]. Zibak und
Simpson listen eine Reihe von Vorteilen und Hemmnissen beim Austausch von Threat
Intelligence auf, die in der Literatur erwdhnt werden, um diese anschlieBend in einer
empirischen Untersuchung zu priifen. Die Befragung von 67 IT-Sicherheitsexperten aus
GroBbritannien ergab zum Teil Abweichungen zwischen den Ansichten der Experten und

vorherigen Forschungsarbeiten. Beispielsweise war fiir die Befragten mangelnde

9 Das heiBt, Organisationen haben zum Beispiel Bedenken, gegen den Datenschutz oder das Kartellrecht zu verstoBen.

19 Ein Threat Intelligence Feed ist ein kontinuierlicher Datenstrom, der sich auf potenzielle oder aktuelle Bedrohungen fiir
die IT-Sicherheit eines Unternehmens bezieht und Informationen iiber Angriffe, Malware, Botnets etc. liefert
[Wigm2021].
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Standardisierung kein wesentliches Hemmnis beim Austausch von Threat Intelligence

[ZiSi2019, 7].

Zudem haben Zibak et al. ein Erfolgsmodell fiir Informationssysteme auf den Austausch von
Threat Intelligence iibertragen und empirisch bewertet. Befragt wurden 152 britische IT-
Sicherheitsexperten. AnschlieBend bestimmten die Autoren Faktoren, die fiir den Erfolg

einer Threat Intelligence Sharing Platform entscheidend sind [ZSSi2021, 12].

In einer weiteren Untersuchung untersuchten Zibak et al. das gemeinsame Verstdndnis der
erwarteten Qualitit von Bedrohungsinformationen. An ihrer modifizierten Delphi-Studie
nahmen 30 europdische Experten fiir Threat Intelligence teil [ZSSi2022, 4]. Die Autoren
ermittelten eine Reihe von Qualititsdimensionen fiir Bedrohungsinformationen wie zum

Beispiel Aktualitit, Vollstdndigkeit und Genauigkeit [ZSSi2022, 11].

Sauerwein et al. analysierten den Funktionsumfang von neun Threat Intelligence Sharing
Platforms im Hinblick auf den Threat-Intelligence-Lebenszyklus (vgl. Abb. 2-1). In ihrer
Studie listen sie auf, welche Funktionen implementiert werden sollten, damit die Plattformen
den Intelligence-Zyklus unterstiitzen, um anwendbares Wissen zu generieren. Zudem wird
aufgezeigt, dass zwischen den Threat Intelligence Sharing Platforms signifikante
Funktionsunterschiede existieren [SFRR*2021, 7]. Wagner et al. beschreiben in ihrer Arbeit
die Implementierung der Malware Information Sharing Platform (MISP) und die Funktionen
der Plattform, unter anderem die Moglichkeit, nur die wichtigsten Informationen zu erfassen,
die einfache Erweiterbarkeit oder die Festlegung von Zugangsstufen fiir den
Informationsaustausch, um die Bediirfnisse verschiedener Akteure in der Organisation zu
erfiillen [WDWI2016, 3 ff.]. Zudem untersuchten Wagner et al. in einer Studie 30 Anbieter
von Threat Intelligence Sharing Platforms beziiglich des Vertrauens beim Teilen von
Bedrohungsinformationen und entwickelten daraus eine Taxonomie. Der wichtigste Faktor
fiir das Vertrauen ist, dass Organisationen in der gleichen Branche titig sind [WPMA2018,
6].

Neben den erwidhnten Forschungsarbeiten gibt es insbesondere privatwirtschaftlich
finanzierte, internationale Untersuchungen zur Verbreitung und Nutzung von Threat-
Intelligence-Werkzeugen. Die englischsprachigen Untersuchungen haben ihren Fokus auf

Organisationen in den USA, Kanada sowie Grof3britannien.

Gartner hat bereits mehrfach Marktanalysen zu Threat-Intelligence-Dienstleistungen

und -Produkten durchgefiihrt [LBC02019; LLCC*2020; CCSL2021]. In diesen werden

— 11—
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Marktentwicklungen analysiert, etwa Akquisitionen oder Prognosen des Marktvolumens.
Weiterhin werden Anwendungsfille fiir die Arbeit mit Threat Intelligence aufgezeigt.
Zudem werden eine Reihe von Threat-Intelligence-Werkzeugen, unter anderem auch Threat

Intelligence Sharing Platforms, tiberblicksartig dargestellt.

Das Ponemon-Institut!! fiihrt regelméBig Studien zum Datenschutz und zur Informations-
sicherheit durch. In einer 2019 bereits zum dritten Mal durchgefiihrten Befragung wurde der
Wert von Threat Intelligence in Organisationen untersucht [Pone2019]. Aus den Ergebnissen
wurden Handlungsempfehlungen fiir die Arbeit mit Threat Intelligence abgeleitet. Uber
1.000 Personen nahmen an der Befragung teil, etwa die Hélfte davon aus den USA und
Kanada und etwa ein Drittel aus Europa, hauptsichlich aus GroB3britannien. Der Einsatz von
Threat Intelligence Sharing Platforms spielte in dieser Studie eine untergeordnete Rolle.
Erfragt wurde, ob die Organisationen eine Plattform einsetzen, aber nicht welche oder wofiir

sie diese nutzen.

Weiterhin fiihren einige Anbieter von Threat Intelligence Sharing Platforms, zum Beispiel
ThreatConnect'?, Anwenderbefragungen durch. Die 2019 durchgefiihrte Befragung zum
Aufbau eines Threat-Intelligence-Arbeitsbereichs beantworteten 351 Entscheidungstriger
der IT-Sicherheit aus den USA [Thre2019, 2]. In dem Bericht werden die Ergebnisse
prasentiert und Handlungsempfehlungen gegeben. Dabei wird keine Threat Intelligence
Sharing Platform namentlich genannt und es wird nur am Rande auf derartige Plattformen

eingegangen.

Die umfangreichste und mit der vorliegenden Arbeit vergleichbare Untersuchung wird vom
SANS-Institut durchgefiihrt. Seit 2015 findet jihrlich [Shac2015; Shac2016; Shac2017;
Shac2018; BrLe2019; Lee2020; BrLe2021; BrSt2022] eine weltweite Befragung iiber
Threat Intelligence statt. Die Anzahl der teilnehmenden Organisationen variiert zwischen
200 bis tiber 400 Organisationen. Davon stammen die meisten Organisationen aus den USA.
Der Fokus der Untersuchung liegt auf Threat Intelligence und nicht auf Threat Intelligence
Sharing Platforms. Die Studie wird von verschiedenen Plattformanbietern finanziert, in der
Vergangenheit zum Beispiel von AlienVault, Anomali, EclecticlQ, ThreatConnect oder

ThreatQuotient. In den Studien wird explizit keine Threat Intelligence Sharing Plattform

' Das Ponemon-Institut ist ein privates Forschungszentrum, das 2002 in Traverse City, Michigan gegriindet wurde und
Untersuchungen in den Bereichen Datenschutz und Informationssicherheit durchfiihrt [Pone2022].

12 Das Unternechmen ThreatConnect wurde 2011 in Arlington County, Virginia gegriindet und ist der Anbieter der
gleichnamigen Threat Intelligence Sharing Platform [Thre2022].

— 12—
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erwdhnt. Daher werden keine Angaben zu den Marktanteilen einzelner Plattformen gemacht,

aber zum Teil zur Art der Nutzung der Plattformen.

Der Fokus der erwédhnten Untersuchungen liegt auf englischsprachigen Léandern,
hauptséchlich den USA, Kanada und GroBbritannien. Threat Intelligence Sharing Platforms
werden in den Anwenderbefragungen meist nicht namentlich erwédhnt. Eine namentliche
Nennung der Plattformen findet insbesondere in Forschungsarbeiten statt, die einen
Vergleich der Plattformen durchfiihren. Bisher fehlen Erkenntnisse tiber die Verbreitung und

die Art der Nutzung der Plattformen im deutschsprachigen Raum.

4 Empirische Untersuchung zur Nutzung der Plattformen

4.1  Ziel der Untersuchung und Formulierung von Hypothesen

Ziel der empirischen Untersuchung ist es, die zu Beginn gestellten Forschungsfragen'® zur
Verbreitung und Nutzung von Threat Intelligence Sharing Platforms in Organisationen im
DACH-Raum zu beantworten. Zur Konkretisierung dieser Fragen wurden 13 Hypothesen'
[KRSt2016, 47] formuliert, die mithilfe der empirischen Untersuchung bestitigt oder
widerlegt werden sollen [KRSt2016, 346].

1. Einsatz von Threat Intelligence Sharing Platforms

Der Einsatz von Threat Intelligence Sharing Platforms hat in den
Hypothese 1 )
vergangenen vier Jahren zugenommen.

In Unternehmen ist im Vergleich zu Behdrden und Universititen der

Hypothese 2 ) . ) )
Einsatz von Threat Intelligence Sharing Plattforms verbreiteter.
Organisationen, fiir die der Stellenwert der IT-Sicherheit besonders hoch
ist oder die ein CERTY/SOC!'%/CSIRT! betreiben, sctzen Threat
Hypothese 3

Intelligence Sharing Platforms haufiger ein als Organisationen, bei denen

dies nicht gegeben ist.

13 Vgl. Abschnitt 1.2 bzw. Anhang 1.

14 Die Herleitung der Hypothesen erfolgt in den Abschnitten 4.3.3 und 4.3.4.
15 Computer Emergency Response Team

16 Security Operations Center

17 Computer Security Incident Response Team

— 13—
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Hypothese 4

Hypothese 5

Hypothese 6

Die héufigsten Griinde, warum Threat Intelligence Sharing Platforms
nicht eingesetzt werden, sind begrenzte Ressourcen sowie Datenschutz-

und Compliance-Bedenken.

Trotz des zunehmenden Angebots an Threat Intelligence Sharing
Platforms gibt es eine Konzentration auf einzelne, marktdominierende

Plattformen.

Bei der Auswahl von Threat Intelligence Sharing Platforms sind den
Organisationen vor allem ein hoher Funktionsumfang, niedrige

Lizenzkosten und ein geringer Betriebsaufwand wichtig.

2. Art und Weise der Nutzung von Threat Intelligence Sharing Platforms

Hypothese 7

Hypothese 8

Hypothese 9

Hypothese 10

Hypothese 11

Hypothese 12

Hypothese 13

Die gleichzeitige Nutzung mehrerer Threat Intelligence Sharing

Platforms ist eher selten.

Organisationen nutzen eher organisationsexterne Threat Intelligence
Sharing Platforms und betreiben keine eigenen (organisationsinternen)

Plattformen.

Die Mehrheit der Organisationen nutzt die Funktionen ihrer Threat

Intelligence Sharing Platforms regelméfig und nicht nur anlassbezogen.

Uber die Hilfte der Organisationen verbindet beziehungsweise integriert
Threat Intelligence Sharing Platforms mit anderen organisationsinternen

IT-Sicherheitssystemen (zum Beispiel Firewall, SIEM etc.).

Threat Intelligence Sharing Platforms werden bevorzugt zur Sammlung,
Vorverarbeitung und Analyse und weniger zum Austausch und zur

Bewertung von Threat Intelligence genutzt.

Organisationen teilen Threat Intelligence mithilfe von Threat Intelligence

Sharing Platforms eher organisationsintern als -extern.

Am hidufigsten nutzen Organisationen Threat Intelligence Sharing

Platforms zur Unterstiitzung im Aufgabenbereich Incident Management.

Tab. 4-1: Hypothesen zur empirischen Untersuchung

— 14—
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4.2 Vorbereitung und Durchfiihrung

Fir die Durchfilhrung empirischer Untersuchungen existieren verschiedene
Erhebungsmethoden.!® Die Befragung ist eine der am héufigsten genutzten Methoden
[SHEI2018, 292 f.]. Diese kann zum Beispiel als miindliche Befragung, schriftliche
Befragung, Telefoninterview oder als Online-Befragung durchgefiihrt werden. Fiir diese
Untersuchung wurde die Online-Befragung gewdhlt. Im Vergleich zu anderen
Befragungsformen konnen Daten von einer umfangreichen Teilnehmerzahl zeitnah und mit
iiberschaubarem Aufwand aufgenommen werden. Zudem wird die Auswertung der
Befragungsdaten beschleunigt und vereinfacht, da die erhobenen Daten direkt nach der

Durchfiihrung elektronisch zur Verfiigung stehen.

Fiir die Befragung wurde ein Fragebogen'® entwickelt [KRSt2016, 346]. Dieser umfasst 26
Fragen mit mehreren Verzweigungen und ist in drei Teile gegliedert. Im ersten Teil werden
Informationen zu den teilnehmenden Organisationen, den IT-Sicherheitskenntnissen der
antwortenden Personen sowie der Stellenwert der IT-Sicherheit in den Organisationen
ermittelt. Der zweite Teil enthdlt Fragen zum Einsatz von Threat Intelligence Sharing
Platforms, das heil3t, ob diese in den Organisationen eingesetzt werden oder deren Einsatz
geplant ist. Der letzte Teil enthidlt Fragen zur Art und Weise der Nutzung von Threat

Intelligence Sharing Platforms.

Fiir die Umsetzung des Fragebogens und die Durchfiihrung der Online-Befragung wurde das
Internet-basierte Werkzeug ,,Qualtrics* [Qual2022] verwendet. Die Befragung erfolgte in
Kooperation mit der Technischen Universitét [Imenau, der Universitét Innsbruck sowie dem
Informationstechnikzentrum Bund (ITZBund), einem Dienstleister der deutschen
Bundesverwaltung. Nach ausfiihrlichen Pretests des Fragebogens fand die Untersuchung
von Juli bis September 2022 statt. In den Pretests wurden unter anderem die Gestaltung des
Fragebogens iiberpriift, die Verzweigungslogik in Qualtrics, die E-Mail-Einladungen oder
die Darstellung des Fragebogens auf mobilen Endgerdten. Bei der Beantwortung des
Fragebogens war jeweils eine Antwort verpflichtend, damit keine befragte Person
versehentlich eine Frage tibersieht. Es gab fiir die Befragten die Moglichkeit, mit ,.keine

Angabe® zu antworten.

18 Fiir eine Ubersicht empirischer Datenerhebungsmethoden vgl. beispielsweise [SHEI2018, 291; D6B02016, 322 f.]
19 Der vollstindige Fragebogen ist in Anhang 6 abgebildet.
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Befragt wurden Chief Executive Officer (CEOs), Chief Information Officer (CIOs), Chief
Information Security Officer (CISOs) sowie Verantwortliche fiir Informationssicherheit in
borsennotierten Unternchmen, Bundesbehorden und Universititen in Deutschland,
Osterreich und der Schweiz. In Abb. 4-1 ist die Zusammensetzung der Stichprobe

dargestellt.

Deutschland 89 Deutschland 84 Deutschland 92

Osterreich 20 Osterreich 22 Osterreich 15

Schweiz 20 Schweiz 14 Schweiz 24
129 120 131

Deutschland 265
Osterreich 57
Schweiz 58

380
Abb. 4-1: Zusammensetzung der Stichprobe

Zu den borsennotierten Unternehmen Deutschlands zdhlen die 40 Standardwerte des
Deutschen Aktienindex (DAX) und 49 Nebenwerte des MDAX??, zudem jeweils die 20
Standardwerte des Austrian Traded Index (ATX) sowie des Swiss Market Index (SMI).
Insgesamt wurden 129 Unternehmen befragt. Zu den deutschen Universititen in der
Stichprobe gehdren alle, die in der Hochschulrektorenkonferenz vertreten sind [Hoch2022].
Zum Zeitpunkt der Befragung waren dies 84 Universititen. In Osterreich wurde die Liste
des Bundesministeriums fiir Bildung, Wissenschaft und Forschung (BMBWF) genutzt, die
22 Universititen enthédlt [Bund2022f]. Die Universititen der Schweiz listet das
Staatssekretariat fiir Bildung, Forschung und Innovation (SBFI) auf der Internetprésenz aus
[Staa2022]. Diesen hinzugefiigt wurde die Eidgenossische Technische Hochschule Ziirich,
als grofBte Hochschule des Landes und eine der renommiertesten weltweit [Quac2022] sowie

das Switch CERT?!. Insgesamt wurden 120 Universititen befragt.

20 Mid-Cap-DAX, ohne Grand City Properties, da das Unternehmen in mehrheitlichem Besitz von Aroundtown (ebenfalls
im MDAX enthalten) ist. Zudem haben beide Unternehmen denselben CISO. Der Stichtag zur Ermittlung der
enthaltenen MDAX-Werte ist der 01.08.2022.

2L Switch betreibt das Schweizer Forschungs- und Bildungsnetzwerk [SWIT2023].
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Als Grundlage zur Ermittlung der deutschen Bundesbehdrden diente eine Liste des
Bundesverwaltungsamtes (BVA) [Bund2022¢]. Diese enthélt alle Behorden in Deutschland
und wurde auf die Bundesministerien und Bundesoberbehorden gefiltert. Das Ergebnis
dieser Liste wurde mit einem Python-Skript in eine CSV-Datei extrahiert. Im Anschluss
erfolgten die Priifung, Korrektur und Ergénzung der Datensétze.?? Es wurden 92 Behorden

beziehungsweise IT-Dienstleister von Behorden identifiziert.

In Osterreich wurden alle Bundesministerien>? befragt, die ihre eigene Informationstechnik
betreiben?* sowie die Bundesrechenzentrum GmbH als wichtiger IT-Dienstleister fiir die
oOsterreichische Bundesverwaltung, in Summe 15 Behdrden. In der Schweiz wurden 24
Behorden befragt: die Generalsekretariate der Departemente [Bund2022d] sowie
Bundesédmter, das schweizerische Bundesarchiv (BAR), das nationale Zentrum fiir
Cybersicherheit (NCSC), das Informatik Service Center (ISC-EJPD), als wichtiger
Dienstleister und GovCERT.ch, das CERT der schweizerischen Regierung. Die
Nachrichtendienste der jeweiligen Lander sind nicht Teil der Stichprobe. Insgesamt wurden
380 Organisationen befragt. Anhang 5 enthdlt die vollstindige Liste der befragten

Organisationen.

Nach der Festlegung der Stichprobe fand die Identifikation der Kontaktpersonen in den
Organisationen statt. Wéahrend etwa zwei Prozent der Stichprobe personliche Kontakte der
Autoren dieses Beitrags waren, stammten die restlichen Kontakte und E-Mail-Adressen aus
offentlich zuganglichen Informationen. Zuerst erfolgte die Ermittlung der Namen und Rollen
der Kontaktpersonen, danach deren E-Mail-Adressen. Sofern die borsennotierten Unter-
nehmen CIOs oder CISOs beschéftigen, lieBen sich die Namen iiber eine Google-Suche oder
die Suche in dem sozialen Netzwerk LinkedIn [Link2022] identifizieren. Die meisten
Universititen und Behorden stellten Organigramme auf den Internetprisenzen zur

Verfiigung oder listeten Verantwortliche fiir die Informationstechnik oder die IT-Sicherheit

22 Es wurden alle dem Zoll unterstellten Behorden (regionale Zollfahndungsimter, Bildungs- und Wissenschaftszentrum
der Bundesfinanzverwaltung, Zentrales Finanzwesen des Bundes) und der Bundeswehr unterstellte Organisationen
(Bundessprachenamt, Panzerdivisionen) entfernt. Die Bundesmonopolverwaltung fiir Branntwein wurde entfernt, da
diese Behorde nicht mehr existiert. Drei Bundesbehdrden aus der Stichprobe wurden nach der Bundestagswahl 2021
umbenannt. In die Stichprobe wurden zudem folgende Behorden aufgenommen: Bundesamt fiir Auswirtige
Angelegenheiten, Bundesinstitut fiir Risikobewertung, Bundesanstalt fiir Landwirtschaft und Ernédhrung, Bundesanstalt
fiir den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben, Bundesagentur fiir Arbeit, Deutsche
Rentenversicherung, die IT-Dienstleister des Bundes sowie die groiten drei IT-Dienstleister der Bundesldnder.

23 [Bund2022a] — als Behordentyp ,,Bundesministerium™ auswihlen und auf ,,Abfragen* klicken

24 Alle Ministerien verwalten eigene Informationstechnik, aufler das Bundesministerium fiir Kunst, Kultur, 6ffentlichen
Dienst und Sport (BMKOS), dessen IT durch das Bundesministerium fiir Soziales,

Gesundheit, Pflege und Konsumentenschutz (BMSGPK) verwaltet wird [Bund2022c, 25 f.].
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auf. Fiir deutsche Behorden konnten zusitzlich E-Mail-Adressen der Kontaktpersonen iiber
den Verzeichnisdienst der Bundesverwaltung [Bund2022b]? ermittelt werden. Fiir die
osterreichischen Behorden gab es ebenfalls eine Personensuche [Bund2022g]%%, die bei der
Ermittlung von E-Mail-Adressen niitzlich war. Die Internetpridsenzen der schweizerischen
Behorden verwendeten hdufig Kontaktformulare und es wurden nicht immer Organigramme
zur Verfiigung gestellt oder in vielen Féllen waren diese ohne Namen. Auch hier konnten
die fehlenden Verantwortlichen iiber LinkedIn identifiziert werden. In weiteren Féllen
konnten die E-Mail-Adressen liber eine Google-Suche nach den verwendeten E-Mail-

Domains und den Namensschemata?’ der Organisationen gefunden werden.

Sofern die Organisationen iiber CERTs?® verfiigen, wurden diese kontaktiert. In den meisten
Féllen wurden mdglichst zielgenau Einzelpersonen, vorzugsweise CISOs, adressiert. In
Ausnahmefillen konnten keine passenden Kontaktpersonen ermittelt werden, hier wurden
Funktionspostfacher verwendet. In wenigen Fillen waren die geeigneten Kontaktpersonen
nicht deutschsprachig. Dies kam gehduft in der Schweiz vor. Fiir diese Personen wurde der
Fragebogen tibersetzt und in englischer Sprache zur Verfligung gestellt. Nach der Ermittlung

der E-Mail-Adressen erfolgte deren Priifung®.

Die Kontakt-E-Mails wurden als Blindkopie an die Adressaten iiber den E-Mail-Server der
Technischen Universitdt [lmenau versendet. Auf Textformatierungen wurde iiberwiegend
verzichtet sowie auf Tracking-Pixel, Bilder oder Anhdnge, um nach Mdoglichkeit nicht als
Spam markiert zu werden. Die E-Mails enthielten einen anonymen Link zur Umfrage und
die Konfiguration der Umfragesoftware erfolgte moglichst datensparsam. Etwa zwei Prozent
der E-Mails wurden von den empfangenden Mailservern zuriickgewiesen. In diesen Fillen
wurden die E-Mail-Namensschemata der Organisationen gepriift und gegebenenfalls neue

Kontaktpersonen ermittelt.

In Ausnahmefillen gaben automatische Antworten zu erkennen, dass Personen nicht mehr
fiir die Organisationen tétig oder linger abwesend waren, als der Umfragezeitraum

andauerte. In diesen Féllen erfolgte die Ermittlung anderer Kontaktpersonen. Nach der

23 Die Personensuche ist nur im Intranet der Bundesverwaltung verfiigbar.

26 Fiir folgende Behdrden ist die Personensuche nicht verfiigbar: Bundesministerium fiir Inneres (BMI),
Bundesministerium fiir Landesverteidigung (BMLV) sowie fiir die Nachrichtendienste.

27 Am héufigsten wurde das Muster vorname.nachname@organisation.tld verwendet.

28 Informationen iiber die CERTs stammen aus folgenden Mitgliederlisten: [Foru2022; DFN-2022a; DFN-2022b]

2 Die Giiltigkeit wurde mittels des folgenden Werkzeuges iiberpriift: [Byte2022]. Etwa drei Prozent der E-Mail-Adressen
waren fehlerhaft und wurden korrigiert.
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Hilfte der Befragungsdauer wurde eine Erinnerung an die Zielgruppe versendet, mit

Ausnahme von sechs Personen, die darum gebeten haben, den Kontakt zu unterbinden.

4.3  Beschreibung und Auswertung der Ergebnisse

4.3.1 Riicklaufquote

Von den aus 380 Organisationen angefragte Teilnehmer haben sich 69 an der Befragung
beteiligt. Dies entspricht einer Riicklaufquote von 18,2 Prozent. 63 Personen beantworteten
den Fragebogen vollstindig und sechs zu mindestens 75 Prozent. Im Median dauerte die
vollstindige Beantwortung des Fragebogens vier Minuten und 47 Sekunden. Abb. 4-2 zeigt
die Riicklaufquoten fiir die einzelnen Organisationsformen und die Lénder, in denen die

Organisationen ihren Hauptsitz haben.

B = Anzahl Befragte | R = Anzahl Riicklaufer | % = Riicklaufquote

[T EIOES TR CTEEne

Deutschland 89 15 16,9 Deutschland 84 17,9 Deutschland 92 24 26,1
Osterreich 20 3 15,0 Osterreich 22 4 182 Osterreich 15 1 6,7
Schweiz 20 1 5,0 Schweiz 14 2 143 Schweiz 24 4 16,7

129 19 14,7 120 21 17,5 131 29 22,1

T~

om0 x| %

Deutschland 265 54 204
Osterreich 57 8 14,0
Schweiz 58 7 12,1

380 69 18,2

Abb. 4-2: Riicklaufquoten nach Organisationsform und Herkunftsland

Die Riicklaufquote war fiir deutsche Organisationen mit 20,4 Prozent héher als in Osterreich
(14,0 Prozent) und der Schweiz (12,1 Prozent). Behorden antworteten mit 22,1 Prozent
Riicklaufquote hdufiger als Universititen mit 17,5 Prozent und Unternehmen mit 14,7
Prozent. Am hochsten war die Riicklaufquote in deutschen Behorden mit 26,1 Prozent. Dies
ist wahrscheinlich auf mehrere Griinde zuriickzufiihren. Zum einen gab es mehr personliche
Kontakte in der deutschen Bundesverwaltung als in den anderen Organisationsformen und
Landern. Des Weiteren ist das Informationstechnikzentrum Bund ein IT-Dienstleister der

Bundesverwaltung und als Kooperationspartner dieser Umfrage vielen IT-Verantwortlichen
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in den deutschen Behdrden bekannt. Weiterhin sind die Bundesbehorden in Deutschland
weniger zentral organisiert als in Osterreich oder der Schweiz. Die meisten deutschen
Bundesbehdrden verwalten ihre eigene IT-Infrastruktur, obwohl es eine Reihe von
Dienstleistern gibt, wie zum Beispiel das ITZBund fiir die zivile Bundesverwaltung, die
BWI GmbH fiir die ,,weiBe IT“3° der Bundeswehr, das IT-Systemhaus fiir die Bundesagentur
fiir Arbeit oder die IT-Dienstleister der Bundesldnder, wie zum Beispiel IT NRW?>!. Das
ITZBund tibernimmt unter anderem das Hosting von Webseiten oder IT-Fachverfahren, aber
es verbleibt IT-Infrastruktur, die von den Kundenbehorden selbst betrieben wird und fiir die
es Verantwortliche gibt, die kontaktiert werden konnen. In Osterreich und der Schweiz
existieren weniger Behorden und die Behdrden haben im Durchschnitt weniger Beschiftigte.
Zudem sind die Behorden zentraler organisiert, das heiflt, nicht alle betreiben eigene
Informationstechnik und haben demzufolge nicht immer feste Kontaktpersonen. Ob die
Behorden eine eigene IT-Infrastruktur betreiben, konnte nicht immer zweifelsfrei festgestellt

werden. Ein Indiz dafiir waren umfangreiche IT-Abteilungen in den Organigrammen.

Die Riicklaufquoten an deutschen Universititen (17,9 Prozent) und Osterreichischen
Universititen (18,2 Prozent) waren hoher als an schweizerischen Universititen (14,3

Prozent) und jeweils hoher als in den Unternehmen.
4.3.2 Angaben zu den befragten Organisationen

Abb. 4-3 zeigt die Zusammensetzung der Stichprobe. Unter den antwortenden
Organisationen befinden sich 29 Behdrden (42 Prozent), 21 Universitdten (30 Prozent) und
19 Unternehmen (28 Prozent). Die hdufigsten Branchen der Unternehmen sind Technologie
(32 Prozent), Finanzen (21 Prozent) und Maschinenbau, Verkehr, Logistik (21 Prozent). 78
Prozent der Organisationen stammen aus Deutschland, zwdlf Prozent aus Osterreich und
zehn Prozent aus der Schweiz. Die Organisationen weisen ein weites Spektrum an
Beschiftigten auf. Die grofite Gruppe bilden mit 29 Prozent Organisationen, die 1.001 bis
5.000 Beschiftigte haben. Weitere Angaben zur Anzahl der Beschiftigten der

teilnehmenden Organisationen sind in Abb. 4-4 dargestellt.

30 Weif steht in diesem Fall fiir die nichtmilitirische Infrastruktur, zum Beispiel die Logistik. Ein Beispiel fiir griine IT
dagegen ist Informationstechnik, die in Waffensysteme eingebettet ist [Klee2015].
3! Landesbetrieb Information und Technik Nordrhein-Westfalen
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2 Technologie [ ¢
Finanzen [ +
19 Maschinenbau, Verkehr, Logistik _ 4
Chemie, Pharma, Bio- und
Medizintechnik _ 2

Handel und Konsum - 1

21

Energie und Rohstoffe - 1

keine Angabe 1
Behorde Universitit Unternehmen ! g -
n=69 n=19

Abb. 4-3: Organisationsart und Branche der Unternehmen

<500 | 10
so1- 1000 NN o
Osterreich;
1% 1001 -5.000 | 20
: s.001-15.000 [N 1
Deutschland; 15.001 - 50.000 [ ©

54; 78%
50.001 — 100.000 [ 2

>100.000 | 10

n=:69

Abb. 4-4: Hauptsitz und Anzahl der Beschéftigten der Organisationen

Fasst man die Angaben zur Anzahl der Beschéftigten zusammen, haben 19 Organisationen
(27,5 Prozent) weniger als 1.000 Beschéftigte, 32 Organisationen (46,4 Prozent) haben
zwischen 1.001 und 15.000 Beschéftigte und 18 Organisationen (26,1 Prozent) haben iiber
15.001 Beschiftigte.

Am hiufigsten wurden die Fragebdgen durch Chief Information Security Officer ausgefiillt
(29 Prozent), gefolgt von Analysten, die im Security Operations Center (SOC), Computer
Emergency Response Team (CERT) oder Computer Security Incident Response Team
(CSIRT) tétig waren (26,1 Prozent). IT-Fachleute bilden den iiberwiegenden Teil der
antwortenden Personen. In Abb. 4-5 ist die Verteilung der Rollen innerhalb der Organisa-

tionen dargestellt. Die Rollen der Kategorie ,,Sonstige* sind: Informationssicherheits-
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risikomanager, stellvertretende Leitung fiir operative Cybersicherheit und Threat-

Intelligence-Analyst.

Chief Information Security Officer (CISO) _ 20
Analyst:in im SOC/ CERT / CSIRT [ 5
Abteilungs- / Referatsleitung _ 9
Chief Information Officer (CI1O) / IT-Leiter:in _ 8
IT-Sicherheitsbeauftragte:r (ISB) _ 7

IT-Systemadministrator:in - 3

Sonstige - 3

keine Angabe 1

n=69
Abb. 4-5: Rolle der Befragten

Viele der Befragten sind sehr erfahren im Bereich der IT-Sicherheit (vgl. Abb. 4-6).
42 Prozent der Umfrageteilnehmer haben iiber zehn Jahre Berufserfahrung in diesem
Bereich. Im Kommentarfeld meldete ein Teilnehmer 30 Jahre Praxiserfahrung. Die
hiufigsten Qualifikationen beziehungsweise Zertifizierungen der Teilnehmer waren
Certified Information Security Manager (CISM), die von zehn Personen erworben wurde
sowie Certified Information Systems Security Professional (CISSP), die acht Teilnehmer
erwarben. Fiinf Personen erwarben die Zertifizierung Certified Information Systems Auditor
(CISA). Abgesehen davon spielten Zertifikate eine untergeordnete Rolle fiir die Stichprobe,
die Mehrheit der Befragten iiberzeugte durch Praxiserfahrung. Alle weiteren genannten
Zertifizierungen waren in den meisten Féllen Einzelnennungen, deckten aber ein breites

Spektrum der IT-Sicherheit ab.
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29
19
12

keine Angabe <2 Jahre 2 -5 Jahre 6—10 Jahre > 10 Jahre

n=69
Abb. 4-6: Berufserfahrung der Befragten
Uber die Hilfte (58 Prozent) der Organisationen hat eine Abteilung fiir IT-Sicherheit,
abgesehen von einem SOC, CERT oder CSIRT. 44,9 Prozent der Organisationen haben ein
SOC, 40,6 Prozent ein CSIRT und 34,8 Prozent ein CERT (vgl. Abb. 4-7). Etwa ein Viertel
der Organisationen haben entweder keine I'T-Sicherheitsabteilungen oder wollten dazu keine

Angabe machen. Da diese Unterscheidung fiir die Priifung der Hypothesen unerheblich ist,

wurde auf eine detaillierte Erhebung im Fragebogen verzichtet.

Abteilung fiir IT-Sicherheit

keine Angabe 16

=~
=]

n=69
Abb. 4-7: Organisationseinheiten im Bereich der IT-Sicherheit

In mehr als der Hélfte (55,1 Prozent) der befragten Organisationen gibt es weniger als zehn
Beschiftigte im Bereich der IT-Sicherheit. 21,7 Prozent der Organisationen beschéftigen 10
bis 50 Personen in diesem Bereich, 10,1 Prozent beschiftigen 51 bis 100 Personen und 11,6
Prozent der Organisationen beschéftigen iiber 100 Personen in diesem Bereich (vgl. Abb.

4-8).
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<10

51-100 -7

keine Angabe I 1

38

n =69
Abb. 4-8: Anzahl der Beschiiftigten im Bereich der IT-Sicherheit

Die IT-Sicherheit hat einen besonderen Stellenwert fiir die meisten Organisationen (vgl.
Abb. 4-9). 40,6 Prozent schitzten den Stellenwert der IT-Sicherheit in der Organisation als
,sehr wichtig® ein und 21,7 Prozent als ,,duBBerst wichtig®. Keine Organisation schitzte den
Stellenwert der IT-Sicherheit als ,,unwichtig® ein. Fiir jede zehnte Organisation war IT-

Sicherheit ,,nicht sehr wichtig* und fiir jede vierte Organisation war IT-Sicherheit ,,wichtig*.

28
17
15
7
2
0 .

unwichtig nicht sehr wichtig wichtig sehr wichtig dullerst wichtig keine Angabe
M @ &) “ ®)
n=69, @ =3,65

Abb. 4-9: Stellenwert der IT-Sicherheit in den Organisationen
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4.3.3 Einsatz von Threat Intelligence Sharing Platforms

Hypothese 1: Der Einsatz von Threat Intelligence Sharing Platforms hat in den

vergangenen vier Jahren zugenommen.

Aufgrund der Ergebnisse der aktuellen Cyber-Threat-Intelligence-Studie des SANS-
Institutes wurde diese Hypothese aufgestellt. Festgestellt wurde in der Studie unter anderem,
dass viele Organisationen erst beginnen, ihre Threat-Intelligence-Féhigkeiten aufzubauen
und dafiir Prozesse entwickeln [ZSSi2021, 7; BrSt2022, 2]. Weiterhin zeigt die Studie, dass
Threat Intelligence Sharing Platforms bisher nicht zu den am meisten eingesetzten
Werkzeugen®? im Bereich Threat Intelligence gehoren [BrSt2022, 11], das heiBt, es

existieren viele potenzielle Kunden fiir diese Plattformen.

Die zugehorige Frage, um diese Hypothese zu bestétigen oder zu widerlegen, lautet: ,,Seit
wann nutzt Thre Organisation Threat Intelligence Platforms?*. Um eine Aussage iiber die
zukiinftige Entwicklung treffen zu konnen, wurde zudem folgende Frage gestellt: ,,Planen

Sie in den néchsten fiinf Jahren den Einsatz einer Threat Intelligence Sharing Plattform?*

80% . ¢ 52 (75,3%)
70% e
60% 37 (53.6%)
50%
+14,5%
40%
30%
(1)

20% 20
10% (29,0%)

0%

seit > 4 Jahren seit 2-4 Jahren seit <2 Jahren in <2 Jahren in 3-5 Jahren
n=69

Abb. 4-10: Zunahme des Einsatzes von Threat Intelligence Sharing Platforms

37 der 69 Organisationen (53,6 Prozent) gaben an, Threat Intelligence Sharing Platforms
einzusetzen (vgl. Abb. 4-10). 20 Organisationen (29,0 Prozent) setzen diese Plattformen
bereits seit liber vier Jahren ein, weitere sieben Organisationen (10,1 Prozent) seit zwei bis

vier Jahren und weitere zehn Organisationen (14,5 Prozent) seit weniger als zwei Jahren.

32 In der Studie werden Bedrohungsinformationen im Wesentlichen iiber E-Mail, als Office-Dokument oder iiber Gespréche
verteilt.
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Fiinf Organisationen (7,2 Prozent) planen den Einsatz einer Plattform innerhalb der nichsten
zwei Jahre und weitere zehn Organisationen (14,5 Prozent) planen den Einsatz innerhalb der

nichsten drei bis funf Jahre.

Die Ergebnisse der Befragung bestétigen die erste Hypothese und stimmen mit der SANS-
Studie tiberein. Threat Intelligence Sharing Platforms sind in der Praxis angekommen und

es ist zu erwarten, dass die Verbreitung der Plattformen zunehmen wird.

Hypothese 2: In Unternehmen ist im Vergleich zu Behorden und Universititen der

Einsatz von Threat Intelligence Sharing Plattforms verbreiteter.

Mehrere Studien [BGED*2020, 439; Pone2019, 21; BrSu2010, 4; ZSSi2022, 7; ZSSi2021,
7; BrSt2022, 3; BrLe2021, 4; Shac2018, 5] deuten auf eine stirkere Verbreitung von Threat-

Intelligence-Werkzeugen in Unternehmen im Vergleich zu Behorden hin.

Um die Hypothese zu priifen, wurden drei Fragen gestellt. Zum einen wurde gefragt: ,,In
welcher Art von Organisation sind Sie tétig?* und ,,Setzt Thre Organisation fiir den
Austausch von Informationen {iber IT-Bedrohungen ein oder mehrere Threat Intelligence

Sharing Platforms ein?*‘. Zum anderen wurden Unternehmen nach der Branche gefragt.

Setzt Ihre Organisation Threat Einsatz von Threat Intelligence Sharing Platforms
Intelligence Sharing Platforms ein? nach Herkunftsland der Organisation

25

B i
Deutschland Osterreich Schweiz
n= 69 ® Plattformen werden eingesetzt = Plattformen werden nicht eingesetzt

Abb. 4-11: Einsatz von Threat Intelligence Sharing Platforms

Von den 69 Teilnehmern gaben 37 Teilnehmer (54 Prozent) an, dass ihre Organisation
Threat Intelligence Sharing Platforms nutzen und 32 Teilnehmer (46 Prozent), dass ihre
Organisation diese Plattformen nicht nutzen (vgl. Abb. 4-11). 37,5 Prozent der Oster-

reichischen Organisationen, 53,7 Prozent der deutschen Organisationen und 71,4 Prozent
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der schweizerischen Organisationen verwenden Threat Intelligence Sharing Platforms.

Dabei stammt der Grof3teil der Antworten (78,3 Prozent) von deutschen Organisationen.

Bei der Befragung antworteten 29 Behorden, 21 Universititen und 19 Unternehmen. 33,3
Prozent der Universititen und 48,3 Prozent der Behdrden setzen Threat Intelligence Sharing
Platforms ein (vgl. Abb. 4-12). Unternehmen verwenden mit 84,2 Prozent deutlich héufiger
Threat Intelligence Sharing Platforms als die anderen Organisationen. Dies bestétigt die
oben genannten Hypothese. Behorden und Universititen planen aber, in den néchsten Jahren

aufzuholen.

Behorden |:Liebs

20,7%

n=29

[ nutzen TIS-Platforms M planen den Einsatz B keinen Einsatz

Abb. 4-12: Anteil der Organisationen, die TIS-Platforms einsetzen bzw. deren Einsatz

planen

Aufgrund weniger Riickldufer aus den Unternehmen und der hohen Verbreitung von Threat
Intelligence Sharing Platforms innerhalb der Unternehmen, ist nur eine bedingte Aussage
zur Verbreitung der Plattformen in den einzelnen Branchen mdglich. In mehreren Branchen
geben 100 Prozent der Teilnehmer an, Threat Intelligence Sharing Platforms zu nutzen (vgl.
Tab. 4-2). Unternehmen der Branchen Maschinenbau, Verkehr, Logistik und Technologie
nutzen in dieser Studie Threat Intelligence Sharing Platforms hadufiger als Unternehmen der

Finanzbranche®3.

33 Wenn man Branchen betrachtet, die mindestens so viele Riickldufer erzielten wie die Finanzbranche.
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Unternehmen,
Anzahl der die TIS-Platforms

Branche Unternehmen einsetzen Anteil (%)
Finanzen 4 3 75
Maschinenbau, Verkehr, Logistik 4 4 100
Technologie 6 5 83,3
Chemie, Pharma, Bio- und Medi-
zintechnik 2 2 100
Handel und Konsum 1 1 100
Energie und Rohstoffe 1 1 100
keine Angabe 1 0 0

19 16 84,2

Tab. 4-2: Einsatz von Threat Intelligence Sharing Platforms in Unternehmen

Hypothese 3: Organisationen, fiir die der Stellenwert der IT-Sicherheit besonders hoch
ist oder die ein CERT/SOC/CSIRT betreiben, setzen Threat Intelligence Sharing

Platforms haufiger ein als Organisationen, bei denen dies nicht gegeben ist.

Der erste Teil der Hypothese basiert auf der Annahme, dass Organisationen, fiir die IT-
Sicherheit eine groBere Rolle spielt, eher in IT-Sicherheit investieren und
Softwareunterstiitzung in diesem Bereich einsetzen. Wie zu Beginn dieser Arbeit erwéhnt,
konnte zudem die GroBe der Arbeitsgruppe einen Einfluss auf das Teilen von Threat
Intelligence haben, da in groBeren Gruppen jede Person abgegrenzte Aufgaben
beziehungsweise Verantwortlichkeiten hat [BBJK2022, 7]. GroBere Organisationen
betreiben eher dedizierte Abteilungen fiir IT-Sicherheit, wie ein CERT, SOC oder CSIRT,

da thnen mehr Personal zur Verfligung steht als kleineren Organisationen.

Folgende Fragen dienen zum Bestdtigen oder Widerlegen der Hypothese: ,,Verfiigt Thre
Organisation iiber eine oder mehrere der folgenden Organisationseinheiten [aus dem Bereich
der IT-Sicherheit]?*, ,,Wie viele Personen sind in Threr Organisation insgesamt im Bereich
IT-Sicherheit (CERT, CSIRT, etc.) beschiftigt?*, ,,Welchen Stellenwert hat IT-Sicherheit in
Threr Organisation?*“ und ,,Setzt Thre Organisation fiir den Austausch von Informationen iiber

IT-Bedrohungen ein oder mehrere Threat Intelligence Sharing Platforms ein?*.

Mit der Zunahme des Stellenwertes der IT-Sicherheit steigt der Anteil an Organisationen,
die Threat Intelligence Sharing Platforms einsetzen. 53,6 Prozent der Organisationen, fiir die
IT-Sicherheit ,,sehr wichtig® ist und 86,7 Prozent der Organisationen, fiir die IT-Sicherheit
»aulerst wichtig* ist, setzen Threat Intelligence Sharing Platforms ein (vgl. Tab. 4-3).
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Der erste Teil der dritten Hypothese ist damit bestédtigt, je wichtiger die IT-Sicherheit fiir die

Organisationen ist, desto hdufiger setzen diese Threat Intelligence Sharing Platforms ein.

Organisationen,

Stellenwert der Anzahl der Or-  die TIS-Platforms
IT-Sicherheit ganisationen einsetzen Anteil (%)
unwichtig 0 0 0
nicht sehr wichtig 7 2 28,6
wichtig 17 6 35,3
sehr wichtig 28 15 53,6
dulerst wichtig 15 13 86,7
keine Angabe 1 1 100

69 37 53,6

Tab. 4-3: Stellenwert der I'T-Sicherheit und Einsatz von TIS-Platforms

Die Worter Computer Emergency Response Team und Computer Security Incident
Response Team werden hiufig als Synonyme verwendet, sind aber technisch unterschiedlich
[Moyl2021]. Wéhrend das primére Ziel eines Computer Emergency Response Teams ist, IT-
Sicherheitsinformationen zu sammeln und zu verteilen, liegt der Fokus eines Computer
Security Incident Response Teams bei der Reaktion auf IT-Sicherheitsvorfille. Ein Security
Operations Center hat hingegen die Hauptaufgabe, die IT-Infrastruktur der Organisation zu
tiberwachen und zu verteidigen [Matt2022]. Zwischen den Verantwortungsbereichen von
CERT, SOC und CSIRT bestehen oft Uberlappungen (vgl. Abb. 4-13). Des Weitren ist es
moglich, dass CERT, SOC und CSIRT in den Organisationen unterschiedliche Funktionen

beziehungsweise Aufgaben haben.

CERT

Threat Intelligence

IS Q
O <
£ oz %
&L = %
<
<
S
Technology Business

2
5
& CSIRT
&~

Abb. 4-13: Mengendiagramm CERT, SOC und CSIRT [Matt2022]
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Vier von fiinf Organisationen, die ein CERT, SOC oder CSIRT haben, setzen Threat
Intelligence Sharing Platforms ein. Bei Organisationen, die eine Abteilung fiir IT-Sicherheit
(abseits von CERT, SOC oder CSIRT) haben, ist der Anteil mit 67,5 Prozent geringer. Nur
jede vierte Organisation, die bei der Frage nach den eingesetzten Organisationseinheiten im
Bereich der IT-Sicherheit ,keine Angabe“ gemacht haben, setzen Threat Intelligence
Sharing Platforms ein (vgl. Tab. 4-4). Es wurde nicht explizit danach gefragt, ob keine
Organisationseinheit fiir IT-Sicherheit in den Organisationen existiert. Allerdings ist davon
auszugehen, dass die meisten Riickldufer mit ,keiner Angabe“ keine dedizierte Organi-
sationseinheit fiir IT-Sicherheit haben. Die Annahme basiert auf den Antworten auf die
darauffolgende Frage. Bei 14 Teilnehmern folgte auf ,keine Angabe*“ bei der
Organisationseinheit die Angabe ,,unter 10 Beschiftigte im Bereich der IT-Sicherheit.
Dabei wire es moglich, dass gar keine Mitarbeiter in diesem Bereich arbeiten beziehungs-
weise der Bereich nicht existiert. Bei einer weiteren Person folgte auf , keine Angabe® zu
den Organisationseinheiten ebenfalls ,keine Angabe* auf die Frage nach der Anzahl der
Beschiftigten im Bereich der IT-Sicherheit. Auch hier wire es moglich, dass keine
Abteilung fiir IT-Sicherheit existiert. Nur eine Person antwortete nach ,.keine Angabe* auf
die Frage nach den Organisationseinheiten mit ,,51 bis 100 Beschéftigte im Bereich der IT-
Sicherheit. Bei der Frage nach den eingesetzten Organisationseinheiten der IT-Sicherheit

war eine Mehrfachauswahl moglich.

Organisationen,
Anzahl der Or- die TIS-Platforms  Anteil
Organisationseinheit ganisationen einsetzen (%)
Abteilung fiir IT-Sicherheit 40 27 67,5
SOC 31 25 80,6
CSIRT 28 23 82,1
CERT 24 19 79,2
keine Angabe 16 4 25,0

Tab. 4-4: Organisationseinheiten der I'T-Sicherheit und Einsatz von TIS-Platforms

Organisationen, die ein CERT, SOC oder CSIRT betreiben, setzen eher Threat Intelligence
Sharing Platforms ein als Organisationen, die dies nicht tun. Der zweite Teil der oben

genannten Hypothese ist damit ebenfalls bestétigt.

Die Anzahl der Beschéftigten im Bereich der IT-Sicherheit ist ebenfalls eng mit der Frage
verbunden, ob Threat Intelligence Sharing Platforms eingesetzt werden (vgl. Tab. 4-5).

Wihrend Organisationen mit weniger als zehn Beschéftigten im Bereich der IT-Sicherheit
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zu 28,9 Prozent eine Threat Intelligence Platform einsetzen, steigt der Anteil auf 73,3
Prozent bei Organisationen mit 10 bis 50 Beschéftigten und auf 85,7 Prozent bei
Organisationen mit 51 bis 100 Beschéftigten im IT-Sicherheitsbereich. Alle Organisationen,
die liber 100 Beschiftigte in diesem Bereich haben, setzen Threat Intelligence Sharing
Platforms ein.

Anzahl der Organisationen,
Beschiiftigte Organisatio- die TIS-Platforms

IT-Sicherheit nen einsetzen Anteil (%)
<10 38 11 28,9
10-50 15 11 73,3
51-100 7 6 85,7
> 100 7 7 100
keine Angabe 1 1 100

69 37 53,6

Tab. 4-5: Beschiiftigte im Bereich IT-Sicherheit und Einsatz von TIS-Platforms

Mit steigender Organisationsgrole nimmt der Einsatz von Threat Intelligence Sharing
Platforms ebenfalls zu (vgl. Tab. 4-6). Dies bestitigt das Ergebnis einer anderen Studie, nach
der groBere Organisationen eher Threat Intelligence teilen als kleinere Organisationen

[Koep2017, 8].

Anzahl der Organisationen,
Anzahl der Organisatio- die TIS-Platforms
Beschiiftigten nen einsetzen Anteil (%)
< 1.000 19 6 31,6
1.001 —15.000 32 15 46,9
>15.001 18 16 88,9
69 37 53,6

Tab. 4-6: Anzahl der Beschiftigten und Einsatz von TIS-Platforms

Hypothese 4: Die hiufigsten Griinde, warum Threat Intelligence Sharing Platforms
nicht eingesetzt werden, sind begrenzte Ressourcen sowie Datenschutz- und

Compliance-Bedenken.

Mehrere Studien fithren den Mangel an Personal und fehlende Finanzierung als wesentliche

Schwierigkeiten fiir die Arbeit mit Threat Intelligence an [Pone2019, 24; Thre2019, 9;
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7S58Si2022, 1; BrLe2021, 17; Lee2020, 15; Shac2018, 11; Koep2017, 10; Shac2016, 20;
Shac2015, 17].

In internationalen Publikationen wird zudem die Einhaltung des Datenschutzes als
Herausforderung angesehen [ZiSi2019, 8; Toun2019, 19]. Fir den DACH-Raum wird
vermutet, dass dieses Kriterium eine wichtigere Rolle spielt als im internationalen Vergleich,
aufgrund hoher Datenschutzstandards und Strafen bei VerstoBen.’* Viele Organisationen
haben juristische Vorbehalte oder Vertrauensprobleme beim Informationsaustausch
[MuLe2015, 27], obwohl bereits verschiedene Zugriffsstufen fiir den organisations-
iibergreifenden Austausch zum Beispiel in MISP implementiert sind [MISP2022]. Zudem
ist, wie bereits erwihnt, der DSGVO-konforme Austausch von Bedrohungsinformationen

mit vielen Plattformen mdglich.

Um die Hypothese zu bestitigen oder zu widerlegen, wurde gefragt: ,,Was sind Griinde

dafiir, dass auf den Einsatz einer Threat Intelligence Sharing Plattform verzichtet wird?.

Mangel an Personal [ 12
nicht als prioritir betrachtet _ 11
mangelnde Finanzierung |[IREEES 4
andere eingesetzte IT-Sicherheitssysteme geniigen _ 3
Datenschutz und Compliance - 2
kein eigener RZ/Server-Betrieb - 1

zweifelhafter Nutzen - 1
(n =17, Mehrfachnennung méglich)
Abb. 4-14: Was sind Griinde dafiir, dass auf den Einsatz einer TIS-Platforms

verzichtet wird?

Die hiufigsten Griinde, warum Organisationen auf den Einsatz von Threat Intelligence
Sharing Platforms verzichten, sind Personalmangel (fiir 70,6 Prozent der Organisationen)
und dass sie ihre Priorititen bei anderen Technologien sehen (fiir 64,7 Prozent der
Organisationen). Mangelnde Finanzierung (23,5 Prozent) folgt mit Abstand an dritter Stelle

(vgl. Abb. 4-14). Begrenzte Ressourcen, insbesondere an Personal und finanziellen Mitteln,

34 Eine Ubersicht der bisherigen BuBgelder: [Comp2022]. Je nach OrganisationsgroBe konnen die BuBgelder dreistellige
Millionenbetrige iiberschreiten. Bisher wurde keine Strafe im Zusammenhang mit der Nutzung von Threat Intelligence
Sharing Platforms verhdngt (Stand: Dezember 2023).
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sind demnach tatsdchlich wesentliche Griinde fiir den Nichteinsatz der Plattformen, was fiir

den ersten Teil der oben genannten Hypothese spricht.

Bedenken im Hinblick auf Datenschutz und Compliance spielen jedoch eine untergeordnete
Rolle. Nur zwei Befragte (11,8 Prozent) wéhlten diesen Grund fiir den Nichteinsatz einer
Threat Intelligence Sharing Platform. Damit ist der zweite Teil der Hypothese nicht bestétigt.
Zu beachten ist, dass die antwortenden Personen iiberwiegend einen fachlichen Hintergrund
haben (vgl. Abb. 4-5) und die getitigten Angaben von der Sicht des Managements
abweichen konnten. Interoperabilititsprobleme war eine weitere, vorgegebene Antwort-
moglichkeit, die aber niemand als Grund angegeben hat, Threat Intelligence Sharing

Platforms nicht einzusetzen.

Hypothese 5: Trotz des zunehmenden Angebots an Threat Intelligence Sharing

Platforms gibt es eine Konzentration auf einzelne, marktdominierende Plattformen.

Uber die Marktanteile einzelner Threat Intelligence Platforms existieren bisher wenige
Erkenntnisse [Shac2016, 13]. Ein moglicher Grund kénnten Geheimhaltungsvereinbarungen
einiger Plattformanbieter sein. Fiir die entgeltfreien Plattformen sind gegebenenfalls
Nutzerzahlen ermittelbar. Open Threat Exchange (OTX) des Anbieters AlienVault
beziehungsweise AT&T Cybersecurity hat weltweit iiber 200.000 registrierte Personen
[Alie2023] und 7.000 registrierte Organisationen [BFSL2020, 1953]. Malware Information
Sharing Platform (MISP) nutzen iiber 800 Organisationen weltweit [BFSL 2020, 1952].

Eine Studie identifizierte im Jahr 2017 eine Vielzahl an Threat Intelligence Sharing
Platforms [SSMB2017, 838]. Es ist zu erwarten, dass es Marktfiihrer unter diesen
Plattformen gibt. Neben diesen Threat Intelligence Sharing Platforms existieren weitere, von

den Anwender-Organisationen selbst entwickelte Plattformen.

Zur Bestdtigung oder Widerlegung der oben genannten Hypothese wurden Organisationen,
die bereits Threat Intelligence Sharing Platforms einsetzen, gefragt: ,,Welche Threat
Intelligence Sharing Platform(s) setzt Ihre Organisation ein?*“. Organisationen, die planen
Threat Intelligence Sharing Platforms einzusetzen, wurden gefragt, welche Plattformen sie

einzusetzen planen.
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Malware Information Sharing Platform (MISP) e 24

Open Threat Exchange (OTX) _ 6
CrowdStrike Falcon X _ 5
ThreatQ - 3

ThreatStream - 3
Switch.ch/GovCERT.ch [l 3

IBM X-Force Exchange - 2 (n=37, Mehrfachnennung méglich,
Einmalnennungen vernachliissigt)

Abb. 4-15: Welche TIS-Platform(s) setzen Organisationen ein?

Uber die Hilfte der Organisationen (64,9 Prozent), die Threat Intelligence Sharing Platforms
einsetzen, verwenden MISP (vgl. Abb. 4-15). Diese quelloffene Plattform ist unter den
Studienteilnehmern mit Abstand am weitesten verbreitet, gefolgt von der entgeltfreien
Plattform Open Threat Exchange (16,2 Prozent). Die hohe Verbreitung beider Plattformen
ist moglicherweise auf die entfallenden Lizenzkosten zuriickzufiihren, die ein wesentliches
Kriterium fiir die Auswahl einer Threat Intelligence Sharing Platform sind.?> Die
Marktfithrerschaft von MISP unter den Teilnehmern dieser Studie konnte darauf
zuriickzufiihren sein, dass Open Threat Exchange in der Cloud des Anbieters gehostet wird
oder die Organisationen gegebenenfalls eine quelloffene Threat Intelligence Sharing
Platform bevorzugen. Da die hohe Verbreitung einer Plattform, zum Beispiel unter Partnern,
im Riickblick das wichtigste Auswahlkriterium ist*®, wird MISP vermutlich mittelfristig im
DACH-Raum die am weitesten verbreitete Plattform bleiben. Die am weitesten verbreitete

entgeltpflichtige Plattform ist CrowdStrike Falcon X (13,5 Prozent) an dritter Stelle.

Organisationen, die derzeit keine Threat Intelligence Sharing Platform einsetzen, aber
planen eine einzusetzen, haben in den meisten Fillen (66,7 Prozent) keine (Vor-)Auswahl
getroffen. Jede vierte Organisation gab an, den Einsatz von MISP zu planen. Eine
Organisation plant entweder den Einsatz von IBM X-Force Exchange und Open Threat

Exchange oder hat die Vorauswahl auf diese Plattformen eingeschriankt (vgl. Abb. 4-16).

35 Vgl. Ergebnisse von Hypothese 6.
36 Vgl. Ergebnisse von Hypothese 6.
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Malware Information Sharing Platform (MISP) _ 4

IBM X-Force Exchange - 1

Open Threat Exchange (OTX) - 1

Abb. 4-16: Welche TIS-Platforms planen die Organisationen einzusetzen?

Hypothese 5 ist damit bestitigt, trotz des zunehmenden Angebots an Threat Intelligence
Sharing Platforms gibt es eine Konzentration auf einzelne, marktdominierende Plattformen.

Der Marktfiihrer in dieser Studie ist mit Abstand die Malware Information Sharing Platform.

Hypothese 6: Bei der Auswahl von Threat Intelligence Sharing Platforms sind den
Organisationen vor allem ein hoher Funktionsumfang, niedrige Lizenzkosten und ein

geringer Betriebsaufwand wichtig.

Es gibt erhebliche Funktionsunterschiede zwischen den Threat Intelligence Sharing
Platforms [SFRR*2021, 7]. Um einen moglichst groen Nutzen aus der Verwendung der
Plattformen zu ziehen, definieren Organisationen im Voraus Anforderungen. Eine Threat
Intelligence Sharing Platform mit groBerem Funktionsumfang kann die Anforderungen
meist besser erflillen. Deshalb ist davon auszugehen, dass fiir die Organisationen der
Funktionsumfang der Plattform einen groflen Stellenwert besitzt. Die Lizenzkosten sind
ebenfalls von besonderer Bedeutung, da es entgeltfreie Plattformen gibt, die in Konkurrenz
zu den entgeltpflichtigen Plattformen stehen. Der Preis fiir die Nutzung entgeltpflichtiger
Threat Intelligence Sharing Platforms kann pro Jahr mehrere zehntausend bis mehrere
hunderttausend Euro betragen®’. Aufgrund der begrenzten Ressourcen, besonders des
Personals?®, ist zudem ein geringer Betriebsaufwand fiir den Betrieb der Threat Intelligence

Sharing Platforms erstrebenswert.

Um die Hypothese zu bestitigen oder zu widerlegen, wurde folgende Frage an
Organisationen gestellt, die bereits Threat Intelligence Sharing Platforms einsetzen:

,»Welche der folgenden Kriterien waren fiir die Auswahl einer Threat Intelligence Sharing

37 Die Preise fiir die Nutzung der Plattformen sind in der Regel nicht 6ffentlich. Ein Anhaltspunkt sind bei Amazon Web
Services (AWS) verdffentlichte Preise. Fiir 3.500 Beschiftigte betrdgt die Jahresgebiihr der Anomali Plattform $520.000
und fiir ThreatStream Enterprise $150.000. Zusétzlich kdnnen weitere Gebiihren und Steuern anfallen [AWS2023].

38 vgl. Hypothese 4
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Platform wichtig?“. Fiir Organisationen, die planen eine solche Plattform einzusetzen, wurde
die Frage leicht variiert: ,,Welche der folgenden Kriterien sind fiir die Auswahl einer

geplanten Threat Intelligence Sharing Platform wichtig?“

hohe Verbreitung der Plattform (z. B. unter Partnern) [ 18
Funktionsumfang |, 17
Lizenzkosten [N 16
Umfang der angebotenen Bedrohungsinformationen _ 16
Benutzerfreundlichkeit (Usability) [ 12
Betriebsautwand [ ¢
Bekanntheit der Plattform [N 9
weitere Kriterien [ 5

keine Angabe 2

n =37

Abb. 4-17: Welche Kriterien waren fiir die Auswahl einer TIS-Platform wichtig?

Wie bei Hypothese 4 hingen die getdtigten Angaben von der Position beziehungsweise der
Perspektive der antwortenden Person ab. Das wichtigste Kriterium fiir die Auswahl einer
Threat Intelligence Sharing Platform war flir 48,6 Prozent der Befragten die hohe
Verbreitung der Plattform (zum Beispiel unter Partnern), gefolgt von dem Funktionsumfang
(45,9 Prozent), den Lizenzkosten (43,2 Prozent) sowie dem Umfang der angebotenen
Bedrohungsinformationen (43,2 Prozent). Weniger wichtig war der Betriebsaufwand fiir die
Nutzung und den Betrieb der Plattform fiir 24,3 Prozent der Befragten (vgl. Abb. 4-17). Es
gab weitere Kriterien, die fiir die Befragten fiir die Auswahl einer Threat Intelligence
Platform relevant waren: unkomplizierter Zugang, Austausch innerhalb des CERT-
Verbundes, Zuverldssigkeit, Flexibilitit, das hei3t, Vermeidung von Lock-in-Effekten sowie

Qualitdt der Bedrohungsinformationen.
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Lizenzkosten | 13
Funktionsumfang [ 10
Betriebsaufwand [ 10
Umfang der angebotenen Bedrohungsinformationen _ 8
Benutzerfreundlichkeit (Usability) [N ¢

hohe Verbreitung der Plattform (z. B. unter Partnern) [N 4

Bekanntheit der Plattform - 1

n=15

Abb. 4-18: Welche Kriterien sind fiir die Auswahl der geplanten TIS-Platform

wichtig?

Fiir die Organisationen, die den Einsatz eine Plattform planen, wird die oben genannte
Hypothese bestitigt. Lizenzkosten sind vor dem Einsatz von Threat Intelligence Sharing
Platforms fiir 86,7 Prozent der Befragten das wichtigste Auswahlkriterium, gefolgt von dem
Funktionsumfang und dem Betriebsaufwand der Plattformen, die fiir jeweils zwei Drittel der

Befragten von Bedeutung sind (vgl. Abb. 4-18).

Der Betriebsaufwand ist fiir die Organisationen, die bereits Threat Intelligence Sharing
Platforms einsetzen, deutlich weniger wichtig als fiir Organisationen, die planen, diese
Plattformen einzusetzen. Umgekehrt ist die hohe Verbreitung der Plattformen fiir
erstgenannte Organisationen wichtiger als fiir die Organisationen, die planen, eine Threat

Intelligence Sharing Platform einzusetzen. Damit ist Hypothese 6 iiberwiegend bestétigt.
4.3.4 Artund Weise der Nutzung von Threat Intelligence Sharing Platforms

Hypothese 7: Die gleichzeitige Nutzung mehrerer Threat Intelligence Sharing

Platforms ist eher selten.

Wie bereits erwihnt, zeigen bisherige Studien, dass viele Organisationen erst beginnen, ihre
Threat-Intelligence-Fahigkeiten aufzubauen [ZSSi2021, 7; BrSt2022, 2] und dass Threat
Intelligence Sharing Platforms dabei nicht zu den am meisten genutzten Hilfsmitteln gehdren
[BrSt2022, 11]. Das spricht eher dafiir, dass eine Nutzung mehrerer solcher Plattformen in
der Praxis nicht stark verbreitet ist. Allerdings belegen andere Untersuchungen, dass es
groBBe funktionale und inhaltliche Unterschiede zwischen den Threat Intelligence Sharing
Platforms gibt [SFRR*2021; SSMB2017]. Durch die gleichzeitige Nutzung mehrerer

Plattformen wire es Organisationen moglich, Defizite einzelner Plattformen zu
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kompensieren bzw. deren Vorteile zu biindeln. Aufgrund dessen wird angenommen, dass es

durchaus bei einigen Organisationen eine Mehrfachnutzung gibt, dies aber eher selten ist.

Die Frage zur Bestitigung oder Widerlegung der Hypothese lautet: ,,Welche Threat
Intelligence Sharing Platform(s) setzt Ihre Organisation ein?*. Hier konnten die Befragten

ein oder auch mehrere Plattformen angeben.

vier TIS-Platforms (2)

drei TIS-Platforms (1)

eine nenrere
21 (56,8%) 6 (43,2%

zwei TIS-Platforms (13)

n=237

Abb. 4-19: Wie viel Prozent der Organisationen nutzen mehrere TIS-Platforms?

Die Untersuchung ergab, dass 21 der 37 Organisationen (56,8 Prozent) eine Plattform und
16 Organisationen (43,2 Prozent) mehrere Plattformen gleichzeitig einsetzen (vgl. Abb.
4-19). Dabei nutzen 13 Organisationen zwei Threat Intelligence Sharing Platforms
gleichzeitig, eine Organisation nutzt drei Plattformen parallel und zwei Organisationen
nutzen sogar vier Plattformen gleichzeitig. Hypothese 7 ist damit nicht bestitigt, da fast jede

zweite Organisation mehr als eine Threat Intelligence Sharing Platform gleichzeitig nutzt.

Hypothese 8: Organisationen nutzen eher organisationsexterne Threat Intelligence

Sharing Platforms und betreiben keine eigenen (organisationsinternen) Plattformen.

Mehrere Studien kommen zu dem Ergebnis, dass Organisationen eher Threat Intelligence
konsumieren als produzieren [ZSSi2022, 7; BrSt2022, 9; Lee2020, 8; BrLe2019, 10]. Zudem
ist Open Threat Exchange als international verbreitete Plattform eine externe Threat
Intelligence Sharing Platform. Weiterhin ist der Ressourcenaufwand, abgesehen von den
Lizenzkosten, fiir die Nutzung einer externen Plattform geringer als bei dem Betrieb einer
internen Threat Intelligence Sharing Platform. Gegen den Einsatz einer externen Plattform
sprechen gegebenenfalls der Verlust der eigenen Datenhoheit sowie hohere Lizenzkosten

verglichen mit einer internen, quelloffenen Plattform. Untersuchungen belegen, dass ein
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grofer Anteil der Organisationen auf geteilte Threat Intelligence von externen

Behordenplattformen zuriickgreifen [Lee2020, 16; Thre2019, 11].

Zur Bestitigung oder Widerlegung der Hypothese wurde folgende Frage gestellt: ,,Werden
Threat Intelligence Sharing Platforms selbst betrieben oder organisationsexterne Plattformen

genutzt?*.

15; 41%

n=37
= Nutzung einer organisationsexternen Plattform
= Betrieb einer eigenen (organisationsinternen) Plattform
Nutzung einer externen Plattform und Betrieb einer internen Plattform

keine Angabe

Abb. 4-20: Werden Threat Intelligence Sharing Platforms selbst betrieben?

Neun Organisationen (24 Prozent) betreiben eine eigene (organisationsinterne) Threat
Intelligence  Sharing Platform. 15 Organisationen (41 Prozent) nutzen eine
organisationsexterne Plattform. EIf Organisationen (30 Prozent) betreiben sowohl eine
eigene Plattform und nutzen zudem eine organisationsexterne Plattform (vgl. Abb. 4-20).
Zwei Organisationen antworteten nicht auf die Frage. In Summe nutzen 71 Prozent der
Organisationen eine externe Plattform und nur 54 Prozent eine interne Plattform. Damit ist
oben genannte Hypothese bestdtigt. Sofern Organisationen nur eine externe oder nur eine

interne Threat Intelligence Sharing Platform nutzen, ist dies hdufiger eine externe Plattform.
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Hypothese 9: Die Mehrheit der Organisationen nutzt die Funktionen ihrer Threat

Intelligence Sharing Platforms regelmiiflig und nicht nur anlassbezogen.

Informationen tiber IT-Bedrohungen veralten schnell. Es ist wichtig, diese zeitnah zu
erhalten. Bis Informationen iiber IT-Bedrohungen in den Threat-Intelligence-Feeds
verdffentlicht werden, kann es mehrere Wochen dauern [BGED*2020, 441]. Um mit
moglichst aktuellen Informationen zu arbeiten, ist es ratsam, Threat-Intelligence-Werkzeuge
taglich zu verwenden. Eine Umfrage eines Anbieters einer Threat Intelligence Sharing
Platform ergab, dass 41 Prozent der Organisationen durchgédngig mit Threat Intelligence
agieren [Thre2019, 10]. Es ist zu erwarten, dass die Mehrheit der befragten Organisationen

ihre Threat Intelligence Sharing Platforms regelméafig nutzen.

Um die Hypothese zu bestitigen oder zu widerlegen, wurde folgende Frage gestellt: ,,Wie
héufig werden die folgenden Funktionen von Threat Intelligence Sharing Platforms in Threr
Organisation genutzt?*
tiberhaupt
nicht unregelmaBig monatlich wochentlich téglich keine Angabe

Sammlung von Threat
Intelligence

Vorverarbeitung von
Threat Intelligence

Analyse von Threat
Intelligence

Austausch/Verbreitung
von Threat Intelligence

Bewertung und
Feedback von Threat
Intelligence

Abb. 4-21: Wie hiaufig werden TIS-Platform-Funktionen genutzt? (Fragebogen)

Anhand einer Likert-Skala, die von ,,iiberhaupt nicht“ {iber ,,unregelmaBig**® bis ,,tiglich*
reicht, sollten die Befragten angeben, wie héufig sie die Funktionen der Plattformen nutzen
(vgl. Abb. 4-21). Die vorgegebenen Funktionen [SFRR*2021, 4 f.] der Threat Intelligence
Sharing Platforms orientieren sich an den Prozessen beziehungsweise Phasen des Threat-
Intelligence-Lebenszyklus (vgl. Abb. 2-1). Die Planungsphase ist nicht enthalten, da diese

anbieterabhingig ist und die zugehorigen Funktionen nicht von jeder Plattform unterstiitzt

3% Im Online-Fragebogen wurde diese Auswahlméglichkeit prizisiert durch die Ergéinzung ,,anlassbezogen (zum Beispiel
bei Sicherheitsvorfallen)*.
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werden. Weiterhin wurde die prozessiibergreifende Unterstiitzung nicht beriicksichtigt, da

in dieser alle Prozesse unterstiitzt werden und kein spezifischer Prozess.

Am héufigsten werden Threat Intelligence Sharing Platforms fiir die ,,Sammlung von Threat
Intelligence* genutzt. 22 Befragte (59,2 Prozent) gaben an, die Plattformen dafiir taglich zu
nutzen. Niemand gab an, die Plattformen dafiir iiberhaupt nicht zu verwenden (vgl. Abb.
4-22). Fir die ,,Vorverarbeitung, Analyse und Austausch/Verbreitung von Threat
Intelligence® werden die Plattformen auch eher regelmifig als anlassbezogen oder

iiberhaupt nicht verwendet.

60% 40% 20% 0 20% 40% 60% 80%

Sammlung von TI . 59,5% 67,6%
Vorverarbeitung von TI - - 45,9% 64,9%
Analyse von TI I l 32,4% 56,8%

Austausch/Verbreitung von TI I 29,7% 62,2%
Bewertung von TI 43,2% ERRELZ 29,7% I 10,8%

Hiiberhaupt nicht  ®unregelmiflig, anlassbezogen = Emonatlich D wdochentlich W tiglich

n=37

Abb. 4-22: Wie haufig werden welche Funktionen einer TIS-Platform genutzt?

=== RegelmiBige Nutzung ====Keine oder unregelmiflige Nutzung
30
25
20
15
10
5
0
Sammlung von TI Vorverarbeitung von TI Analyse von TI Austausch/Verbreitung Bewertung und Feedback
von TI von TI
n= 37

Abb. 4-23: Kumulierte Nutzungshiufigkeit der Funktionen von TIS-Platforms

Fiir ,,Bewertung und Feedback von Threat Intelligence* gaben fiinf Befragte (13,5 Prozent)
an, die Plattformen iiberhaupt nicht zu nutzen und 11 Personen (29,7 Prozent) gaben an, sie
nur anlassbezogen zu nutzen. Diese Funktionen werden bei Threat Intelligence Platforms

eher nicht oder unregelmifBig als regelmiBig genutzt. Moglicherweise gibt es in diesem
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Funktionsbereich Verbesserungspotenzial fiir die Anbieter von Threat Intelligence Sharing
Platforms. Andernfalls konnten hier die Prozesse oder die Umsetzung bei der Arbeit mit
Threat Intelligence in den Organisationen verbessert werden. Hypothese 9 ist damit
iiberwiegend bestdtigt. Mit Ausnahme der Funktionsgruppe ,,Bewertung und Feedback von
Threat Intelligence* werden Threat Intelligence Sharing Platforms von den befragten

Organisationen regelméBig genutzt (vgl. Abb. 4-23).

Hypothese 10: Uber die Hilfte der Organisationen verbindet beziehungsweise
integriert Threat Intelligence Sharing Platforms mit anderen organisationsinternen

IT-Sicherheitssystemen (zum Beispiel Firewall, SIEM etc.).

Um den sicheren Betrieb der IT-Infrastruktur zu gewihrleisten, setzen die meisten
Organisationen  Netzwerkanalysewerkzeuge oder  Security-Information-and-Event-
Management-Software ein [BrSt2022, 11; Lee2020, 7; LLCC*2020, 20; Thre2019, 10;
Pone2019, 3; Shac2018, 8; Shac2017, 13; Shac2016, 12; Shac2015, 11]. Threat Intelligence
Sharing Platforms profitieren von organisationsinternen Informationen, wie zum Beispiel
Schwachstellendaten, da diese spezifisch fiir die Organisation erhoben werden und damit auf

die Organisation zugeschnitten sind, im Gegensatz zu Daten aus Threat Intelligence Feeds.

Um oben genannte Hypothese zu bestétigen, wurde folgende Frage gestellt: ,,Sind Threat
Intelligence Sharing Platforms in Ihrer Organisation mit anderen IT-Sicherheitssystemen

verbunden beziehungsweise mit diesen integriert?*

STEM | 19
rirewall/ IDS / 1S [ 10
EDR/XDR |
Vulnerability Management System _ 6
nicht mit diesen verbunden bzw. integriert _ 3
Domain Name System / Proxy _ 3
weitere Systeme (SOAR, Antivirus) - 2

keine Angabe 9

Abb. 4-24: Sind TIS-Platforms mit anderen IT-Sicherheitssystemen verbunden?

Uber die Hilfte der Befragten (51,4 Prozent) gab an, ihre Threat Intelligence Sharing
Platform in Verbindung mit einem SIEM zu nutzen (vgl. Abb. 4-24). Etwa ein Drittel (27,0
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Prozent) nutzt die Plattform in Verbindung mit einer Firewall, einem Intrusion Detection
System (IDS) oder einem Intrusion Prevention System (IPS) und 18,9 Prozent verkniipfen
die Plattform mit einer Software fiir Endpoint Detection and Response (EDR) oder Extended
Detection and Response (XDR). Knapp jede zwolfte Organisation (8,1 Prozent) gab an, ihre
Threat Intelligence Sharing Platform nicht mit IT-Sicherheitssystemen zu verbinden oder zu
integrieren. Der gleiche Anteil Organisationen verbindet die Plattformen mit einem Domain
Name System (DNS) oder Proxy*. Weiterhin wurden folgende IT-Sicherheitssysteme zur
Verbindung oder Integration mit Threat Intelligence Sharing Platforms genannt: SOAR-

Technologien (Security Orchestration, Automation and Response) und Antivirus-Software.

25 Organisationen (67,6 Prozent) integrieren Threat Intelligence Sharing Platforms mit
anderen organisationsinternen IT-Sicherheitssystemen, drei Organisationen tun dies nicht.
Damit ist Hypothese 10 bestdtigt, etwa vier von flinf Organisationen integrieren Threat

Intelligence Sharing Platforms mit anderen organisationsinternen IT-Sicherheitssystemen.

Hypothese 11: Threat Intelligence Sharing Platforms werden bevorzugt zur
Sammlung, Vorverarbeitung und Analyse und weniger zum Austausch und zur

Bewertung von Threat Intelligence genutzt.

Beginnt eine Organisation mit der Nutzung von Threat Intelligence Sharing Platforms,
miissen zuerst Daten in die Plattformen gelangen. Aufgrund dessen ist zu erwarten, dass
Organisationen, die seit Kurzem Threat Intelligence Sharing Platforms nutzen, diese bereits
zur Sammlung und Vorverarbeitung von Threat Intelligence verwenden. Durch Nutzung der
Plattformen erschlieBen sich den Anwendern weitere Funktionen, wie zum Beispiel die
Analyse von Threat Intelligence. Die meisten Funktionen bieten Threat Intelligence Sharing
Platforms im Bereich der Analyse [SFRR™2021, 7]. Es wird angenommen, dass die
Plattformen zur Sammlung, Vorverarbeitung und Analyse am héufigsten genutzt werden,
weil einige Organisationen erst seit Kurzem Threat Intelligence Sharing Platforms nutzen
(vgl. Hypothese 1). Organisationen, die den Umgang mit Threat Intelligence Sharing
Platforms beherrschen, werden in der Lage sein, Threat Intelligence zu verbreiten und zu
bewerten. Fiir die Priifung der Hypothese wurden die Organisationen gefragt: ,,Wie hédufig
werden die folgenden Funktionen von Threat Intelligence Sharing Platforms in Threr

Organisation genutzt?* beziehungsweise flir Organisationen, die planen, diese Plattformen

40 Dabei konnen zum Beispiel Logdaten eines Proxy-Servers ausgewertet werden.

— 43—



Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

zu nutzen: ,,Welche der folgenden Funktionen von Threat Intelligence Sharing Platforms

planen Sie zu nutzen?*.

Abb. 4-22 zeigt, dass Threat Intelligence Sharing Platforms etwa gleich haufig zur
Sammlung, Vorverarbeitung, Analyse und Austausch beziehungsweise Verbreitung von
Threat Intelligence und weniger zur Bewertung und Feedback von Threat Intelligence
genutzt werden. Damit ist oben genannte Hypothese widerlegt, nur die Funktionen aus dem
Bereich Bewertung und Feedback werden bei den Plattformen weniger genutzt als andere

Funktionen.

Fiir Organisationen, die planen, Threat Intelligence Sharing Platforms einzusetzen, wére die
Hypothese tendenziell bestitigt. Diese Organisationen wiirden die Plattformen eher zur
Sammlung, Vorverarbeitung und Analyse von Threat Intelligence nutzen, als zum Austausch

und zur Bewertung von Threat Intelligence (vgl. Abb. 4-25).

Sammlung von TI

Vorverarbeitung von TI . -
10

Analyse von TI
Austausch/Verbreitung von T1

Bewertung und Feedback von TI

10 5 0 5 15

H Stimme iiberhaupt nicht zu Stimme nicht zu Stimme weder zu noch lehne ich ab Stimme zu  ®Stimme voll und ganz zu
n=15

Abb. 4-25: Welche Funktionen von TIS-Platforms planen Organisationen zu nutzen?

Hypothese 12: Organisationen teilen Threat Intelligence mithilfe von Threat

Intelligence Sharing Platforms eher organisationsintern als -extern.

Der Austausch von Threat Intelligence ist pandemiebedingt weniger geworden [BrSt2022,
2]. Zudem gibt es Griinde, die gegen den Austausch von Threat Intelligence sprechen, zum
Beispiel Bedenken, dass geteilte Daten missbraucht werden konnten [Pone2019, 6] oder
Datenschutzbedenken*!. Weiterhin teilen viele Organisationen Threat Intelligence nicht mit

externen Gruppen [Thre2019, 12].

41 vgl. Kapitel 4.3.5
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Um Hypothese 12 zu bestdtigen oder zu widerlegen, wurde folgende Frage gestellt: ,,Mit
wem werden in Threr Organisation Bedrohungsinformationen (Threat Intelligence) geteilt?*
15 der 37 Organisationen (40,5 Prozent) teilen Bedrohungsinformationen sowohl
organisationsintern als auch -extern. Sieben Organisationen (18,9 Prozent) teilen Threat
Intelligence nur mit organisationsinternen Stellen und fiinf Organisationen (13,5 Prozent)
nur mit organisationsexternen Stellen beziehungsweise Partnern (vgl. Abb. 4-26). In Summe
teilen liber die Hailfte der Organisationen Threat Intelligence extern, damit ist die oben

genannte Hypothese nicht bestétigt.

mit internen und
externen Stellen

40,5%
nur mit
internen .
Stellen nur mit
18.9% externen
’ Stellen
13,5% n=237

Abb. 4-26: Mit wem wird Threat Intelligence iiber TIS-Platforms geteilt?

Hypothese 13: Am héaufigsten nutzen Organisationen Threat Intelligence Sharing

Platforms zur Unterstiitzung im Aufgabenbereich Incident Management.

In dhnlichen Studien gehoren die meisten Befragten dem Security Operations Center an.
Dieses deckt viele Aufgabengebiete ab, beispielsweise die Erkennung von IT-Bedrohungen
und IT-Angriffen. In dieser Studie wurden viele Chief Information Security Officer befragt,
mit der Erwartung, dass die Unterstiitzung des Incident Managements zu den wichtigsten

Aufgabengebieten einer Threat Intelligence Sharing Platform gehort.

Eine weitere Gruppe, die zu den héufigsten Vertretern in dhnlichen Studien z&hlt, sind
Mitarbeitende des Bereiches Incident Response [BrSt2022, 3; BrLe2021, 4; Lee2020, 4;
BrLe2019, 8; Shac2018, 6; Shac2017, 8; Shac2016, 15]. Des Weiteren ist Incident Response
beziehungsweise Incident Management ein wesentlicher Anwendungsfall fiir Threat

Intelligence [BrLe2021, 14; LLCC*2020, 6; Shac2018, 4].
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Zum Bestétigen oder Widerlegen der oben genannten Hypothese wurde folgende Frage
gestellt: ,,Welche Aufgabenbereiche werden in Threr Organisation durch Threat Intelligence

Sharing Platforms unterstiitzt?*.

Incident Management _ 23
Threat Hunting GG 3
Schwachstellenmanagement [ 11
Risikomanagement [ 3
Betrugserkennung [ ¢
Training des Sicherheitsbewusstseins [ 4
Threat Detection 2
keine Angabe 5 (n=37, Mehrfachnennung moglich,
Einmalnennungen vernachlissigt)

Abb. 4-27: Welche Aufgabenbereiche werden durch TIS-Platforms unterstiitzt?

Jeweils 23 der Befragten (62,1 Prozent) nutzen ihre Threat Intelligence Sharing Platforms
zur Unterstiitzung der Aufgabenbereiche Threat Hunting*? und Incident Management. 22 der
Befragten (59,4 Prozent) nutzen die Plattformen fiir die Analyse von Malware. Mit
signifikantem  Abstand  folgen = Schwachstellenmanagement (29,7  Prozent),
Risikomanagement (21,6 Prozent), Betrugserkennung (16,2 Prozent) und Training des

Sicherheitsbewusstseins (10,8 Prozent) (vgl. Abb. 4-27).

Threat Detection wurde von zwei Personen als weiterer Aufgabenbereich erwihnt, der durch
Einsatz der Plattformen unterstiitzt wird. Wiére dieser Aufgabenbereich als
Antwortmoglichkeit vorgegeben gewesen, hitten vermutlich weitere Organisationen diesen
ausgewdhlt. Es ist nicht auszuschlieen, dass einzelne Befragte Threat Hunting und Threat
Detection gleichbedeutend interpretiert haben, obwohl Threat Hunting eher eine proaktive
Aufgabe ist als die hdufig automatisierte Detektion. Andererseits nutzen viele
Organisationen die Plattformen fiir die Malware-Analyse, die neben dem Threat Hunting
ebenfalls eine technisch anspruchsvolle Aufgabe ist, da umfassende Kenntnisse iiber die

Funktionsweise von IT-Angriffen und das Verhalten der Angreifer Voraussetzung sind. Dass

42 Threat Hunting ist eine proaktive Vorgehensweise zur Identifizierung von bisher unbekannten oder noch nicht
behobenen Bedrohungen im Netzwerk einer Organisation [IBM2023].

— 46—



Nutzung von TIS-Platforms im DACH-Raum M. Werchan, D. Fischer, C. Sauerwein, D. Stelzer

die Malware-Analyse zu den héufigsten, durch die Plattformen unterstiitzten
Aufgabengebieten zéhlt, zeigt, wie erfahren die Mehrheit der teilnehmenden Organisationen

im Umgang mit den Plattformen ist.

Hypothese 13 ist damit bestétigt. Incident Management gehdrt zu den héufigsten
Aufgabenbereichen, die durch Threat Intelligence Sharing Platforms unterstiitzt werden.
Weitere wichtige Aufgabenbereiche fiir die Plattformen sind das Threat Hunting und die

Malware-Analyse.
4.3.5 Weitere Erkenntnisse

Griinde fiir den Verzicht auf das Teilen von Threat Intelligence

Auf die Frage, warum Organisationen auf das Teilen von Threat Intelligence verzichten, gab
es wenige Antworten, da nur wenige der befragten Organisationen keine Threat Intelligence
austauschen. Genannt wurden folgende Griinde: eine zu grofle Herausforderung im Hinblick
auf Datenschutz und Compliance, mangelnde Qualitit der Threat Intelligence, der bendtigte
Mehraufwand fiir das Teilen von Threat Intelligence und, dass das Bundesamt fiir Sicherheit

in der Informationstechnik (BSI) derzeit keinen Austausch anbietet.
Zufriedenheit mit Threat Intelligence Sharing Platforms

Zum Abschluss der Befragung wurde die Zufriedenheit mit der Nutzung von Threat
Intelligence Sharing Platforms ermittelt (vgl. Abb. 4-28). Keiner der Befragten duferte sich
»auBerst unzufrieden”. Zwei Teilnehmer (5,4 Prozent) waren mit der Nutzung der
Plattformen ,,unzufrieden” und fiinf weitere (13,5 Prozent) ,,weder zufrieden noch
unzufrieden®. Knapp die Hilfte der Teilnehmer (48,6 Prozent) dullerte sich ,,zufrieden‘ mit
der Nutzung von Threat Intelligence Sharing Platforms und vier Befragte (10,8 Prozent)
waren ,,dullerst zufrieden. Acht Befragte machten keine Angabe zur Zufriedenheit, davon
antworteten sechs Teilnehmer nicht mehr auf diese Frage. Mehr als zwei Drittel der
Befragten waren mit der Nutzung von Threat Intelligence Sharing Platforms ,,zufrieden*
oder ,,dullerst zufrieden®. Im Durchschnitt waren die Befragten mit der Nutzung von Threat
Intelligence Sharing Platforms eher zufrieden als unzufrieden. Die Zufriedenheit mit
einzelnen Funktionen von Threat-Intelligence-Werkzeugen wurde in mehreren Studien
[BrLe2021, 13 ff.; BrLe2019, 14; Shac2018, 10; Shac2017, 16] untersucht und konnte

Grundlage fiir einen Vergleich mit den Ergebnissen dieser Studie sein.
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2

0 -

duflerst unzufrieden  weder zufrieden zufrieden duflerst zufrieden keine Angabe
unzufrieden noch unzufrieden
(O] 2 (©)] @ (©)]
n=37,0=3,58

Abb. 4-28: Wie zufrieden sind Organisationen mit der Nutzung von TIS-Platforms?

5 Schlussbemerkungen

5.1  Zusammenfassung

Im Rahmen dieser Studie wurde untersucht, wie verbreitet Threat Intelligence Sharing
Platforms in Deutschland, Osterreich und der Schweiz sind und wie diese in Unternehmen,
Behorden und Universititen genutzt werden. Die Online-Befragung wurde von Juli bis
August 2022 durchgefiihrt und an 380 Organisationen im DACH-Raum versendet. Personen
aus 69 Organisationen haben den Fragebogen beantwortet, 63 davon vollstindig und sechs
nahezu vollstdndig. Die Untersuchung ergab unter anderem folgende Ergebnisse: Mehr als
die Halfte der befragten Organisationen im DACH-Raum setzt Threat Intelligence Sharing
Platforms ein. 84,2 Prozent der borsennotierten Unternehmen verwenden die Plattformen
und damit signifikant mehr als Behorden (48,3 Prozent) und Universitdten (33,3 Prozent).
Im Léndervergleich setzen die schweizerischen Organisationen am hiufigsten Threat
Intelligence Sharing Platforms ein (71,4 Prozent), gefolgt von deutschen (53,7 Prozent) und
osterreichischen (37,5 Prozent) Organisationen. 78 Prozent der antwortenden Organi-
sationen stammen aus Deutschland, weshalb die Ergebnisse fiir Osterreich und die Schweiz

eher eine Tendenz fiir die Verbreitung der Plattformen in diesen Landern anzeigen. Fast jede
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dritte Organisation setzt Threat Intelligence Platforms seit {iber vier Jahren ein. Des Weiteren
hat es in den letzten vier Jahren einen kontinuierlichen Anstieg des Einsatzes gegeben. Von
den Organisationen, die bisher keine dieser Plattformen einsetzen, planen etwa die Halfte
den Einsatz innerhalb der nichsten fiinf Jahre. Somit ist davon auszugehen, dass der Einsatz
von Threat Intelligence Sharing Platforms nochmal deutlich weiter zunehmen wird. Je
wichtiger der Stellenwert der IT-Sicherheit fiir die Organisationen ist und je mehr Personen
im Bereich der IT-Sicherheit beschiftigt sind, desto hdufiger setzen diese Threat Intelligence
Sharing Platforms ein. Vier von fiinf Organisationen, die ein CERT, SOC oder CSIRT
betreiben, setzen die Plattformen ein. Die hdufigsten Griinde, warum Organisationen Threat
Intelligence Sharing Platforms nicht einsetzen, sind der Mangel an Personal und dass sie ihre
Prioritéten bei anderen Technologien sehen. Von den Organisationen, die Threat Intelligence
Sharing Platforms einsetzen, nutzen nahezu zwei Drittel MISP. Diese Plattform ist mit
Abstand marktfiihrend unter den Teilnehmern diese Studie. Bei der Auswahl von Threat
Intelligence Sharing Platforms sind den Organisationen eine hohe Verbreitung der Plattform
(zum Beispiel unter Partnern), niedrige Lizenzkosten, ein groBer Funktionsumfang sowie
der Umfang der angebotenen Bedrohungsinformationen am wichtigsten. Fast jede zweite
Organisation, die Threat Intelligence Sharing Platforms einsetzt, nutzt mehrere Plattformen
gleichzeitig. Organisationen nutzen eher externe als interne Threat Intelligence Sharing
Platforms und teilen Threat Intelligence eher mit externen als mit internen Stellen. Threat
Intelligence Sharing Platforms werden fiir die Sammlung, Vorverarbeitung, Analyse und den
Austausch von Threat Intelligence regelméBig genutzt, fiir die Bewertung und Feedback von
Threat Intelligence werden die Plattformen weniger genutzt. Mehr als zwei Drittel der
Organisationen verbinden oder integrieren Threat Intelligence Sharing Platforms mit
anderen organisationsinternen IT-Sicherheitssystemen, dabei werden SIEM-Systeme von
51,4 Prozent der Organisationen genannt. Am hiufigsten nutzen die Organisationen Threat
Intelligence Sharing Platforms zur Unterstlitzung der Aufgabenbereiche Incident

Management, Threat Hunting und Malware-Analyse.

5.2 Kiritische Wiirdigung

Bisher gab es keine vergleichbare Untersuchung im deutschsprachigen Raum, die die
Verbreitung und Nutzung von Threat Intelligence Sharing Platforms untersucht hat. Diese
Arbeit konnte viele offene Fragen beantworten und es wurde ein breites Spektrum an

Organisationen befragt. Allerdings ist die Aussagekraft der Ergebnisse eher flir deutsche
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Organisationen gegeben, da aus Osterreich und der Schweiz nur relativ wenige Antworten
vorliegen. Kleine und mittlere Unternehmen werden in dieser Studie nicht betrachtet, die
Aussagekraft ist auf borsennotierte Unternehmen beschrinkt. Weiterhin konnte bei den
borsennotierten Unternehmen nicht festgestellt werden, welche Branche fiihrend beim
Einsatz von Threat Intelligence Sharing Platforms ist, da fast alle der befragten Konzerne
diese Plattformen einsetzen. Zudem wurden Unterschiede in der Nutzung von Threat
Intelligence Sharing Platforms zwischen Unternehmen, Behdrden und Universititen nicht

untersucht.

5.3 Ausblick

Zukiinftig konnte man die Befragung wiederholen, um Entwicklungen der Verbreitung von
Threat Intelligence Sharing Platforms oder Anderungen bei der Nutzung der Plattformen
festzustellen. Dazu wire es moglich, den Fragebogen zu erweitern beziehungsweise an die
zukiinftigen technischen Gegebenheiten anzupassen. Durch diese Untersuchung wurde unter
anderem bestétigt, dass einige Organisationen im DACH-Raum mehrere Threat Intelligence
Sharing Platforms gleichzeitig nutzen. Eine Forschungsfrage fiir zukiinftige Untersuchungen
ist, ob diese Plattformen fiir verschiedene Zwecke verwendet werden. Aul3erdem konnte eine
spezifische Befragung kleiner und mittlerer Unternehmen durchgefiihrt werden, da diese
vermutlich seltener Threat Intelligence Sharing Platforms nutzen. Fiir die Wiederholung und
Ausweitung der Studie wire das BSI zukiinftig ein moglicher Kooperationspartner. Die
Allianz fiir Cyber-Sicherheit, die vom BSI geleitet wird, umfasst mehr als 7.400

Organisationen, die bereits zu verschiedenen Themen der IT-Sicherheit befragt wurden.
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Anhang 1: Forschungsfragen

Fragen zur Verbreitung von Threat Intelligence Sharing Platforms:

Welche Organisationen setzen Threat Intelligence Sharing Platforms ein und welche

nicht? Was charakterisiert diese Organisationen?
Gibt es den Markt dominierende Threat Intelligence Sharing Platforms?

Welche Kriterien sind fiir die Auswahl einer Threat Intelligence Sharing Platform

wichtig?

Was sind Griinde, warum Organisationen auf den Einsatz von Threat Intelligence

Sharing Platforms verzichten?

Fragen zur Art und Weise der Nutzung von Threat Intelligence Sharing Platforms:

Welche Funktionen von Threat Intelligence Sharing Platforms nutzen die

Organisationen und wie intensiv nutzen sie diese Funktionen?

Welche Aufgabenbereiche werden durch die Nutzung von Threat Intelligence

Sharing Platforms unterstiitzt?

Werden Threat Intelligence Sharing Platforms mit anderen organisationsinternen IT-
Sicherheitssystemen verbunden beziehungsweise mit diesen integriert oder werden

die Plattformen als Insellosungen betrieben?

Betreiben Organisationen Threat Intelligence Sharing Platforms héufiger selbst oder

nutzen sie organisationsexterne Plattformen?

Werden Bedrohungsinformationen mithilfe von Threat Intelligence Sharing
Platforms eher mit organisationsinternen oder organisationsexternen Stakeholdern

geteilt?
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Anhang 2: Initiale Suche der Literaturanalyse

Datenbank

ACM
Digital
Library

AIS
eLibrary

EBSCOhost

Taylor &
Francis
Online

Wiley
Online
Library

Suchterm*?

Title:((("threat data" OR "threat information" OR
"threat intelligence" OR "threat knowledge") AND
(sharing OR exchange) AND (platform OR service

OR tool OR system) AND (market OR study OR sur-
vey OR overview OR analysis)) OR) OR Ab-
stract:((("threat data" OR "threat information" OR
"threat intelligence" OR "threat knowledge") AND
(sharing OR exchange) AND (platform OR service
OR tool OR system) AND (market OR study OR sur-
vey OR overview OR analysis)) OR) OR Key-
word:((("threat data" OR "threat information" OR
"threat intelligence" OR "threat knowledge") AND
(sharing OR exchange) AND (platform OR service
OR tool OR system) AND (market OR study OR sur-
vey OR overview OR analysis)))
title:(("threat data" OR "threat information" OR "threat
intelligence" OR "threat knowledge") AND (sharing
OR exchange) AND (platform OR service OR tool OR
system) AND (market OR study OR survey OR over-
view OR analysis) ) OR abstract:( ("threat data" OR

"threat information" OR "threat intelligence" OR
"threat knowledge") AND (sharing OR exchange)

AND (platform OR service OR tool OR system) AND
(market OR study OR survey OR overview OR analy-
sis) ) OR subject:( ("threat data" OR "threat infor-
mation" OR "threat intelligence" OR "threat
knowledge") AND (sharing OR exchange) AND (plat-
form OR service OR tool OR system) AND (market

OR study OR survey OR overview OR analysis))

TI ((("threat data" OR "threat information" OR "threat
intelligence" OR "threat knowledge") AND (sharing
OR exchange) AND (platform OR service OR tool OR
system) AND (market OR study OR survey OR over-
view OR analysis)) ) OR AB ( (("threat data" OR

"threat information" OR "threat intelligence" OR
"threat knowledge") AND (sharing OR exchange)

AND (platform OR service OR tool OR system) AND
(market OR study OR survey OR overview OR analy-
sis)) ) OR SU ( (("threat data" OR "threat information"
OR "threat intelligence" OR "threat knowledge") AND
(sharing OR exchange) AND (platform OR service
OR tool OR system) AND (market OR study OR sur-
vey OR overview OR analysis)))

(("threat data" OR "threat information" OR "threat in-
telligence" OR "threat knowledge") AND (sharing OR
exchange) AND (platform OR service OR tool OR
system) AND (market OR study OR survey OR over-
view OR analysis))

(("threat data" OR "threat information" OR "threat in-
telligence" OR "threat knowledge") AND (sharing OR
exchange) AND (platform OR service OR tool OR
system) AND (market OR study OR survey OR over-
view OR analysis))

(("threat data" OR "threat information" OR "threat in-
telligence" OR "threat knowledge") AND (sharing OR
exchange) AND (platform OR service OR tool OR
system) AND (market OR study OR survey OR over-
view OR analysis))

43 Fiir alle Datenbanken wurde nach der Eingabe des Suchterms auf den Zeitraum ab 2018 gefiltert.
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Suchort

Standardsuche:
Titel, Abstract oder
Keywords

Standardsuche:
Titel, Abstract oder Sub-
ject

Business Source Premier,
Communication & Mass
Media Complete, The Na-
tion Archive (DFG),
eBook Collection (EB-
SCOhost), Library, Infor-
mation Science & Tech-
nology Abstracts: Titel,
Abstract, Subject Terms

Standardsuche

Standardsuche

Standardsuche

Ergebnisse

17

10

61
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308
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Anhang 3: Riickwartssuche nach der Snowballing-Methode

Ausgangsquellen  Beriicksichtigte Beitrige

[LBC02019]
[BGED"2020] [BrLe2019]
[Pone2019]
[ABLe2019]
[BGSe2015]
[Koep2017]
[MuLe2015]
[Raja2019]
[StLe2021]
[VPEJ2016]
[WDWI2016]
[DaSe2013]
[MCOG2020]
[GDGM2018]
[SSMB2017]
[Shac2015]
[SSFi2016]
[ToRa2018]
[WMPA2019]
[Z.SSi2021] [ZiSi2019]
[BrSt2022] /
[Thre2019] /
Summe 20

[BBJK2022]

[SFRR*2021]
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Anhang 4: Konzeptmatrix

Verbreitung

und Nutzung | Verbreitung Use- Hemmnisse
von TIS- von TI- Cases fiir den TI- Erwihnte TIS- Methoden
Platforms Produkten fiir TI Austausch Platform(s)
44 45 46

[BGED*2020] X X / OTX Empirische
Untersuchung

[BBJK2022] / / X MISP Fallstudie

Anwenderbefragung

[BrSt2022] X X X [sine (iiber 200 Pe.rsonen,
weltweit,

hauptséchlich USA)

Analystl,
EclecticlQ, Falcon
X, Flashpoint,
S, WAL, keine explizite
[CCSL2021] X X / %O?E)%e;gr:? (Anbieteriibersicht,
nec‘; ThreatQ Marktanalyse)
ThreatStream,
X-Force Exchange,
ZeroFox

Anwenderbefragung
[Pone2019] X X X keine (1.098 Personen,
USA und GB)

CRITs, CIF, Falcon
X, MISP, OTX,

. ThreatConnect, Literaturanalyse,
RLALL2ALY 2 2 4 ThreatStream, Thre- Fallstudie
atQ, X-Force
Exchange

g, el DI Anwenderbefragung
[Thre2019] / X X Ty G157 L (@51lBersonen,
gung von USA)
ThreatConnect

[WDWI2016] X / / MISP Fallstudie

CTX/Soltra Edge,
Falcon X, MISP,
OTX, Threat-
[WMPA2019] X X X Connect, Threa- Literaturanalyse
tExchange, Threa-
tStream, ThreatQ, X-
Force Exchange

w . Befragung (67
[ZiSi2019] / X X keine Personen, GB)
} . Befragung (152
[ZSSi2021] X / / keine Personen, GB)

S

S

S

4

5

Dies konnen Informationen zur Art der Organisationen, die TI-Produkte einsetzen, fithrenden Branchen oder
Nutzerzahlen einzelner Plattformen sein. Zu den Threat-Intelligence-Produkten zéhlen auch Threat Intelligence Sharing
Platforms, allerdings werden diese teils am Rande erwihnt, weshalb das Konzept weiter gefasst wurde.

Beschreibt, wofiir Threat Intelligence beziehungsweise Threat Intelligence Sharing Platforms genutzt werden oder
welche Aufgabengebiete die Plattformen in den Organisationen unterstiitzen.

Griinde, die gegen den Austausch von Threat Intelligence beziechungsweise gegen den Einsatz von Threat Intelligence
Sharing Platforms sprechen.
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Anhang 5: Liste der befragten Organisationen

. Unternechmen (DAX, MDAX, ATX,SMD) |

Adidas

Airbus

Allianz

BASF

Bayer

Beiersdorf

BMW

Brenntag
Continental
Covestro

Daimler Truck
Deutsche Bank
Deutsche Borse
Deutsche Post
Deutsche Telekom
E.ON

Fresenius
Fresenius Medical Care
Hannover Riick
HeidelbergCement
HelloFresh
Henkel

Infineon

Linde plc
Mercedes-Benz Group
Merck

MTU Aero Engines
Miinchener Riick
Porsche SE

Puma

Qiagen

RWE

SAP

Sartorius

Siemens

Siemens Healthineers
Symrise
Volkswagen
Vonovia

Zalando

Aixtron
Aroundtown
Aurubis

Bechtle

Befesa

Cancom

Carl Zeiss Meditec
Commerzbank
CTS Eventim
Delivery Hero
Deutsche Lufthansa
Deutsche Wohnen
Diirr

Encavis

Evonik Industries
Evotec

Fraport

Freenet

Fuchs Petrolub
GEA Group
Gerresheimer
Hugo Boss
Jungheinrich

K+S

Kion Group
Knorr-Bremse
Lanxess

LEG Immobilien
Nemetschek
ProSiebenSat.1 Media
Rational
Rheinmetall

RTL Group
Scout24

Siemens Energy
Siltronic

Sixt

Software

Stroer

TAG Immobilien
Talanx
TeamViewer
Telefonica Deutschland
Thyssenkrupp
Uniper

United Internet

— 65—

Vantage Towers

Varta

Wacker Chemie
Andritz

AT&S

BAWAG Group

CA Immo

Do & Co

Erste Group

EVN AG

Immofinanz

Lenzing AG
Mayr-Melnhof

OMV

Osterreichische Post
Raiffeisen Bank International
S IMMO
Schoeller-Bleckmann Oilfield
Uniqa Insurance Group
Verbund

Vienna Insurance Group
Voestalpine
Wienerberger

ABB

Alcon

Credit Suisse Group
Geberit

Givaudan

Holcim

Logitech

Lonza Group

Nestlé

Novartis

Partners Group Holding
Richemont

Roche Holding

SGS

Sika

Swiss Life

Swiss Re

Swisscom

UBS

Zurich Insurance Group
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Universitiiten (Deutschland)

Bauhaus-Universitdt Weimar
Europa-Universitit Flensburg
Europa-Universitit Frankfurt (Oder)
FernUniversitit in Hagen

Freie Universitit Berlin

HafenCity Universitdt Hamburg
Humboldt-Universitit Berlin

Jacobs University Bremen

Katholische Universitét Eichstitt-Ingolstadt
KIT Karlsruhe

Leuphana Universitét Liineburg
Ludwig-Maximilians-Universitit Miinchen
Medizinische Hochschule Hannover
Sporthochschule K&In

Technische Hochschule Aachen
Technische Universitit Bergakademie Freiberg
Technische Universitit Berlin

Technische Universitit Braunschweig
Technische Universitdt Chemnitz
Technische Universitit Clausthal
Technische Universitidt Cottbus-Senftenberg
Technische Universitidt Darmstadt
Technische Universitdt Dortmund
Technische Universitit Dresden
Technische Universitit Hamburg
Technische Universitéit Ilmenau
Technische Universitiat Kaiserslautern
Technische Universitat Miinchen
Tieréarztliche Hochschule Hannover
Universitit Augsburg

Universitdt Bamberg

Universitidt Bayreuth

Universitit Bielefeld

Universitit Bochum

Universitidt Bonn

Universitiat Bremen

Universitit der Bundeswehr Hamburg
Universitit der Bundeswehr Miinchen
Universitét des Saarlandes

Universitit Duisburg-Essen

Universitit Diisseldorf

Universitét Erfurt
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Universitit Erlangen-Niirnberg
Universitit Frankfurt am Main
Universitit Freiburg im Breisgau
Universitit fiir Verwaltungswissen-
schaften Speyer

Universitit Gieflen
Universitit Gottingen
Universitit Greifswald
Universitit Halle-Wittenberg
Universitdt Hamburg
Universitdt Hannover
Universitit Heidelberg
Universitit Hildesheim
Universitdt Hohenheim
Universitit Jena

Universitét Kassel
Universitit Koblenz-Landau
Universitit Konstanz
Universitdt Leipzig
Universitdt Magdeburg
Universitiat Mainz
Universitdt Mannheim
Universitidt Marburg
Universitdt Miinster
Universitit Oldenburg
Universitdt Osnabriick
Universitit Paderborn
Universitit Passau
Universitit Potsdam
Universitit Regensburg
Universitdt Rostock
Universitit Siegen
Universitét Stuttgart
Universitit Trier

Universitit Tiibingen
Universitiat Ulm

Universitdt Vechta
Universitiat Witten/Herdecke
Universitdit Wuppertal
Universitidt Wiirzburg
Universitit zu Kiel
Universitit zu Koln
Universitét zu Liibeck
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Universitiiten (Osterreich)

Akademie der bildendenden Kiinste Wien
Johannes Kepler Universitit Linz

Medizinische Universitit Graz

Medizinische Universitdt Innsbruck

Medizinische Universitit Wien

Montanuniversitit Leoben

Technische Universitiat Graz

Technische Universitit Wien

Universitit fiir angewandte Kunst Wien
Universitit fiir Bodenkultur Wien

Universitit fiir kiinstlerische und industrielle Gestaltung Linz
Universitit fiir Musik und darstellende Kunst Graz
Universitat fiir Musik und darstellende Kunst Wien
Universitit fiir Weiterbildung Krems

Universitit Graz

Universitét Innsbruck

Universitit Klagenfurt

Universitidt Mozarteum Salzburg

Universitit Salzburg

Universitit Wien

Veterinarmedizinische Universitdt Wien
Wirtschaftsuniversitdt Wien

Universititen (Schweiz)

Eidgenossische Technische Hochschule Ziirich
FernUni Schweiz

Hochschulinstitut fiir internationale Studien und Entwicklung
Universita della Svizzera Italiana

Universitit Basel

Universitit Bern

Universitit Freiburg

Universitiat Genf

Universitit Luzern

Universitét St. Gallen

Universitit Ziirich

Université de Lausanne

Université de Neuchatel

SWITCH-CERT
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Behorden (Deutschland)

Auswirtiges Amt

Beauftragte der Bundesregierung fiir Kultur und Medien
Beschaffungsamt des BMI

Bundesagentur fiir Arbeit

Bundesamt fiir Auswirtige Angelegenheiten

Bundesamt fiir Bauwesen und Raumordnung

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Bundesamt fiir die Sicherheit der nuklearen Entsorgung
Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben
Bundesamt fiir Giiterverkehr

Bundesamt fiir Justiz

Bundesamt fiir Kartographie und Geodésie

Bundesamt fiir Migration und Fliichtlinge

Bundesamt fiir Naturschutz

Bundesamt fiir Seeschifffahrt und Hydrographie
Bundesamt fiir Sicherheit in der Informationstechnik
Bundesamt fiir Soziale Sicherung

Bundesamt fiir Strahlenschutz

Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
Bundesamt fiir zentrale Dienste und offene Vermdgensfragen
Bundesanstalt fiir den Digitalfunk der Behorden und Organisationen mit
Sicherheitsaufgaben

Bundesanstalt fiir Geowissenschaften und Rohstoffe
Bundesanstalt fiir Gewésserkunde

Bundesanstalt fiir Immobilienaufgaben

Bundesanstalt fiir Landwirtschaft und Erndhrung
Bundesanstalt fiir Materialforschung und -priifung
Bundesanstalt fiir StraBenwesen

Bundesanstalt fiir Verwaltungsdienstleistungen
Bundesanstalt fiir Wasserbau

Bundesarchiv

Bundesaufsichtsamt fiir Flugsicherung

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
Bundeseisenbahnvermogen

Bundesinstitut fiir Arzneimittel und Medizinprodukte
Bundesinstitut fiir Berufsbildung

Bundesinstitut fiir Bevolkerungsforschung

Bundesinstitut fiir Risikobewertung

Bundeskanzleramt

Bundeskartellamt

Bundeskriminalamt

Bundesministerium der Finanzen

Bundesministerium der Justiz

Bundesministerium der Verteidigung

Bundesministerium des Innern und fiir Heimat
Bundesministerium fiir Arbeit und Soziales
Bundesministerium fiir Bildung und Forschung
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Bundesministerium fiir Digitales und Verkehr

Bundesministerium fiir Erndhrung und Landwirtschaft
Bundesministerium fiir Familie, Senioren, Frauen und Jugend
Bundesministerium fiir Gesundheit

Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz

Bundesministerium fiir Wirtschaft und Klimaschutz
Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung
Bundesnetzagentur

Bundespolizei

Bundesprisidialamt

Bundespresseamt

Bundesrechnungshof

Bundessortenamt

Bundesstelle fiir Eisenbahnunfalluntersuchung

Bundesstelle fiir Flugunfalluntersuchung

Bundesverwaltungsamt

Bundeswehr

Bundeszentralamt fiir Steuern

Bundeszentrale fiir gesundheitliche Aufklidrung

Bundeszentrale fiir Kinder- und Jugendmedienschutz
Bundeszollverwaltung

BWI GmbH

Dataport GmbH

Deutsche Bundesbank

Deutsche Patent- und Markenamt

Deutsche Rentenversicherung

Deutscher Wetterdienst

Eisenbahn-Bundesamt

Fernstralen-Bundesamt

Friedrich-Loeffler-Institut (Bundesforschungsinstitut flir Tiergesundheit)
Informationstechnikzentrum Bund

IT-Dienstleistungszentrum Berlin (ITDZ Berlin)

IT.NRW

Johann Heinrich von Thiinen-Institut

Julius Kiihn-Institut (Bundesforschungsinstitut fiir Kulturpflanzen)
Kraftfahrt-Bundesamt

Luftfahrt-Bundesamt

Max Rubner-Institut (Bundesforschungsinstitut fiir Erndhrung und Lebensmittel)
Paul-Ehrlich-Institut

Physikalisch-Technische Bundesanstalt

Robert Koch-Institut

Statistisches Bundesamt

Umweltbundesamt

Wasserstra3en- und Schifffahrtsverwaltung des Bundes

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich
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Behorden (Osterreich)

Bundeskanzleramt

Bundesministerium fiir Arbeit

Bundesministerium fiir Bildung, Wissenschaft und Forschung
Bundesministerium fiir Digitalisierung und Wirtschaftsstandort
Bundesministerium fiir europdische und internationale Angelegenheiten
Bundesministerium fiir Finanzen

Bundesministerium fiir Inneres

Bundesministerium fiir Justiz

Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitét, Innovation und
Technologie

Bundesministerium fiir Landesverteidigung

Bundesministerium fiir Landwirtschaft, Regionen und Tourismus
Bundesministerium fiir Soziales, Gesundheit, Pflege und Konsumentenschutz
Bundesrechenzentrum GmbH

IKT-Sicherheit der Stadt Wien

Prisidentschaftskanzlei

Behorden (Schweiz)

Bundesamt fiir Bevolkerungsschutz

Bundesamt fiir Energie

Bundesamt fiir Gesundheit

Bundesamt fiir Informatik und Telekommunikation

Bundesamt fiir Kommunikation

Bundesamt fiir Kultur

Bundesamt fiir Lebensmittelsicherheit und Veterindrwesen
Bundesamt fiir Meteorologie und Klimatologie

Bundesamt fiir Polizei

Bundesamt fiir Riistung armasuisse

Bundesamt fiir Sozialversicherungen

Bundesamt fiir Statistik

Bundeskanzlei

Eidgendssisches Departement des Innern

Eidgendssisches Departement fiir auswértige Angelegenheiten
Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und Kommunikation
Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz und Sport
Eidgendssisches Departement fiir Wirtschaft, Bildung und Forschung
Eidgenossisches Finanzdepartement

Eidgendssisches Justiz- und Polizeidepartement

GovCERT.ch

Informatik Service Center ISC-EJPD

Nationales Zentrum fiir Cybersicherheit

Schweizerisches Bundesarchiv
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Anhang 6: Fragebogen*’

1 Angaben zur Organisation

F1:  In welcher Art von Organisation sind Sie tétig?
o Unternehmen — weiter mit Frage 2
o Behorde — weiter mit Frage 3
o Universitét — weiter mit Frage 3
o Sonstige: — weiter mit Frage 3
o keine Angabe — weiter mit Frage 3

F2:  In welcher Branche ist [hr Unternehmen tétig?

O O O O O O O O

Finanzen

Maschinenbau, Verkehr, Logistik
Technologie

Chemie, Pharma, Bio- und Medizintechnik
Handel und Konsum

Energie und Rohstoffe

Sonstige:
keine Angabe

F3:  In welchem Land befindet sich der Hauptsitz Ihrer Organisation?

O O O O O

Deutschland
Osterreich

Schweiz
Sonstige:
keine Angabe

F4:  Wie viele Personen sind in Ihrer Organisation tatig?

O O O O O O O O

<500

501 - 1.000
1.001 —5.000
5.001 — 15.000

15.001 — 50.000
50.001 — 100.000
>100.000

keine Angabe

F5:  Was ist Thre Rolle innerhalb der Organisation?

@)
@)
@)
@)

CEO / Direktor:in / Prisident:in

Chief Information Officer (CIO) / IT-Leiter:in
Chief Information Security Officer (CISO)
IT-Sicherheitsbeauftragte:r (ISB)

47 Legende: Bei Fragen mit Rechtecken als Auswahlmoglichkeit sind mehrere Antworten zulissig, bei Fragen mit Kreisen

ist nur eine Antwort moglich.
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Fé:

F7:

F8:

F9:

F10:

O O O O O

Abteilungs- / Referatsleitung
IT-Systemadministrator:in
Analyst:in im SOC / CERT / CSIRT
Sonstige:
keine Angabe

Wie viele Jahre Berufserfahrung haben Sie im Bereich IT-Sicherheit?

O O O O O

< 2 Jahre

2 — 5 Jahre

6 — 10 Jahre
> 10 Jahre
keine Angabe

Welche Zertifizierungen und Qualifikationen haben Sie im Bereich IT-Sicherheit?

N O Y A

Certified Information Security Manager (CISM)

Certified Information Systems Security Professional (CISSP)
Certified Ethical Hacker (CEH)

Cisco Certified Network Professional (CCNP)

Certified Information Systems Auditor (CISA)

Sonstige:
keine Angabe

Verfiigt Ihre Organisation iiber eine oder mehrere der folgenden Organisations-
einheiten?

0 O R A

Computer Emergency Readiness Team (CERT)

Computer Security Incident Response Team (CSIRT)

Security Operations Center (SOC)

Abteilung fiir IT-Sicherheit (abgesehen von CERT, CSIRT und SOC)
keine Angabe

Wie viele Personen sind in Threr Organisation insgesamt im Bereich IT-Sicherheit
(CERT, CSIRT, SOC etc.) beschéftigt?

O

O O O O

<10

10—-50
51-100

> 100

keine Angabe

Welchen Stellenwert hat IT-Sicherheit in Threr Organisation?

O O O O O O

unwichtig

nicht sehr wichtig
wichtig

sehr wichtig
duBerst wichtig
keine Angabe
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2 Einsatz von Threat Intelligence Sharing Platforms
F11: Setzt Ihre Organisation fiir den Austausch von Informationen iiber IT-Bedrohungen
eine oder mehrere Threat Intelligence Sharing Platforms ein?

o Ja — weiter mit Frage 17
o Nein — weiter mit Frage 12

F12: Planen Sie in den ndchsten fiinf Jahren den Einsatz einer Threat Intelligence Sharing

Platform?

o Ja, bereits in diesem oder im nichsten Jahr. — weiter mit Frage 13
o Ja, allerdings erst in 3-5 Jahren. — weiter mit Frage 13
o Nein — weiter mit Frage 16

F13: Welche Threat Intelligence Sharing Platform(s) planen Sie einzusetzen?

CrowdStrike Falcon X

IBM X-Force Exchange

Malware Information Sharing Platform (MISP)
Open Threat Exchange (OTX)

ThreatConnect

ThreatQ

ThreatStream

andere Threat Intelligence Sharing Platform(s):
noch keine (Vor-)Auswahl getroffen

keine Angabe

N Y A Y A

F14: Welche der folgenden Kriterien sind fiir die Auswahl einer Threat Intelligence Sha-
ring Platform wichtig?

Funktionsumfang

Umfang der angebotenen Bedrohungsinformationen
Lizenzkosten

Betriebsaufwand

Bekanntheit der Plattform

hohe Verbreitung der Plattform (zum Beispiel unter Partnern)
Benutzerfreundlichkeit (Usability)

weitere Kriterien:

keine Angabe

N I O A O
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F15:

Welche der folgenden Funktionen von Threat Intelligence Sharing Platforms planen
Sie zu nutzen?
Stimme iiberhaupt ~ Stimme  Stimme weder zu ~ Stimme  Stimme voll keine
nicht zu nicht zu  noch lehne ich ab zu und ganzzu  Angabe

Sammlung von TI O O O O O O
Vorverarbeitung von TI O O O O O O
Analyse von Threat Intelligence O O O O O O
Austausch/Verbreitung von TI O O O O O O
Bewertung und Feedback von TI O O O O O O

Ende der Umfrage.

F16:

Was sind Griinde dafiir, dass auf den Einsatz einer Threat Intelligence Sharing
Platform verzichtet wird?

N O A 0 O

Mangel an Personal fiir den Betrieb und die Nutzung der Plattform
mangelnde Finanzierung

zu grofe Herausforderung im Hinblick auf Datenschutz und Compliance
Interoperabilitétsprobleme

nicht als prioritér betrachtet

bereits eingesetzte IT-Sicherheitssysteme (zum Beispiel Firewall, SIEM etc.)
gentligen

weitere Griinde:

keine Angabe

Ende der Umfrage.

F17:

F18:

Seit wann nutzt Thre Organisation Threat Intelligence Sharing Platforms?

0O O O O

<2 Jahre

2 — 4 Jahre
>4 Jahre
keine Angabe

Welche Threat Intelligence Sharing Platform(s) setzt Ihre Organisation ein?

N I O A

CrowdStrike Falcon X

IBM X-Force Exchange

Malware Information Sharing Platform (MISP)
Open Threat Exchange (OTX)

ThreatConnect

ThreatQ

ThreatStream

andere Threat Intelligence Sharing Platform(s):
keine Angabe
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F19:

F20:

Welche der Kriterien waren fiir die Auswahl einer Threat Intelligence Sharing
Platform wichtig?

Funktionsumfang

Umfang der angebotenen Bedrohungsinformationen
Lizenzkosten

Betriebsaufwand

Bekanntheit der Plattform

hohe Verbreitung der Plattform (zum Beispiel unter Partnern)
Benutzerfreundlichkeit (Usability)

weitere Kriterien:

keine Angabe

N I O I O

Werden Threat Intelligence Sharing Platforms selbst betrieben oder organisations-
externe Plattformen genutzt?

[] Betrieb einer eigenen (organisationsinternen) Plattform
Nutzung einer organisationsexternen Plattform

Sonstige:
keine Angabe

OO

3 Art und Weise der Nutzung von Threat Intelligence Sharing Platforms

F21:

F22:

F23:

Wie héufig werden die folgenden Funktionen von Threat Intelligence Sharing
Platforms in Threr Organisation genutzt?

ﬁbfg?ﬁ?pt zgffsgsizizfﬁ monatlich ~ wochentlich  tdglich Akrfgigge
Sammlung von TI O O O O O O
Vorverarbeitung von TI O O O O O O
Analyse von Threat Intelligence O O O O O O
Austausch/Verbreitung von TI O O O O O O
Bewertung und Feedback von TI O O O O O O

Wenn Austausch/Verbreitung von TI # ,,liberhaupt nicht” — weiter mit Frage 22
Wenn Austausch/Verbreitung von TI =, iberhaupt nicht — weiter mit Frage 23

Mit wem werden in Threr Organisation Bedrohungsinformationen (Threat
Intelligence) mit Hilfe von Threat Intelligence Sharing Platforms geteilt?

'] mit organisationsinternen Stellen — weiter mit Frage 24
"1 mit organisationsexternen Partnern/Stellen — weiter mit Frage 24
"1 keine Angabe — weiter mit Frage 24

Was sind Griinde, warum lhre Organisation auf das Teilen von Threat Intelligence
verzichtet?

mangelnde Qualitét der Threat Intelligence

Angst vor Reputationsverlust

zu grof3e Herausforderung im Hinblick auf Datenschutz und Compliance
weitere Griinde:

keine Angabe

[ I R A
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F24: Sind Threat Intelligence Sharing Platforms in Ihrer Organisation mit anderen IT-
Sicherheitssystemen verbunden beziehungsweise mit diesen integriert?

[

O Ood

O Ood

nicht mit diesen verbunden beziehungsweise integriert

Firewall / Intrusion Detection System (IDS) / Intrusion Prevention System (IPS)
Security Information and Event Management (SIEM)

Endpoint Detection and Response (EDR) / Extended Detection and Response
(XDR)

Vulnerability Management System

mit weiteren IT-Sicherheitssystemen:

keine Angabe

F25: Welche Aufgabenbereiche werden in Threr Organisation durch Threat Intelligence
Sharing Platforms unterstiitzt?

J

D Yy O

Incident Management
Risikomanagement
Schwachstellenmanagement
Training des Sicherheitsbewusstseins
Threat Hunting

Betrugserkennung

Malware-Analyse

weitere Aufgabenbereiche:

keine Angabe

F26: Wie zufrieden ist Ihre Organisation mit der Nutzung von Threat Intelligence Sharing
Platforms?

O O O O O O

duBlerst unzufrieden

unzufrieden

weder zufrieden noch unzufrieden
zufrieden

dullerst zufrieden

keine Angabe

Vielen DanKk fiir Ihre Antworten!

Falls Sie iiber die Ergebnisse der Studie direkt benachrichtigt werden mdchten, konnen Sie
hier eine E-Mail-Adresse als Kontaktmdglichkeit angeben.
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