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TCP/IP Referenzmodell

Rechnernetze und Internettechnologien
8.1 Client-/Server-Paradigma

Bitübertragung
(Physical Layer)

1

Sicherung
(Data Link Layer)

2

Vermittlung
(Internet Layer)

3

Transport
(Transport Layer)

4

Verarbeitung
(Application Layer)

5

Aufgabe der Anwendungsschicht ist die Bereitstellung eines
allgemeinen Kommunikationsdienstes zwischen Anwendungen
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Internetanwendungen (1/4)

Internetdienste setzen auf den Transportprotokollen TCP oder UDP auf

TCP (Transmission Control Protocol):

verbindungsorientiert und zuverlässig
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Internetanwendungen (2/4)

Internetdienste setzen auf den Transportprotokollen TCP oder UDP auf

TCP (Transmission Control Protocol)

SMTP: Simple Mail Transfer Protocol     E-Mail

HTTP: Hypertext Transfer Protocol        WWW

RPC: Remote Procedure Call

MIME: Multipurpose Internet Mail Extension     E-Mail

FTP: File Transfer Protocol

TELNET: Telecommunication Network Protocol

DNS: Domain Name Service

BGP: Border Gateway Protocol     Routing

Rechnernetze und Internettechnologien
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Internetanwendungen (3/4)

Internetdienste setzen auf den Transportprotokollen TCP oder UDP auf

UDP (User Datagram Protocol):

verbindungslos und unzuverlässig
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Internetanwendungen (4/4)

Internetdienste setzen auf den Transportprotokollen TCP oder UDP auf

UDP (User Datagram Protocol):

TFTP: Trivial File Transfer Protocol

DNS: Domain Name Service

SNMP: Simple Network Management Protocol

BOOTP: Boot Protocol

DHCP: Dynamic Host Configuration Protocol

RIP: Routing Information Protocol

RTP: Realtime Transfer Protocol

RPC: Remote Procedure Call

NFS: Network File System
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Client-/Server-Prinzip (1/2)

Internetanwendungen sind Hauptakteure, die über das Internet
miteinander kommunizieren
Internetanwendungen basieren auf dem Client-/Server-Prinzip

Client

 aktive Komponente
 stellt Anfrage an gleichartige Anwendung,

   die auf einem anderen Rechner läuft 
   (Request)

Server

 passive Komponente
 antwortet auf Anfrage mit der 

   gewünschten Information
   (Reply)

Request

Reply
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Client-/Server-Prinzip (2/2)

ein Rechner kann zugleich verschiedene Dienste (Services) anbieten

Client Server

Hardware

Bitübertragung

Internet

Transport

Internet

Hardware

Bitübertragung

Internet

Transport

HTTP

TELNET

RSTP

FTP

HTTP
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8.2 Domain Name Service

Problem:
Kein Mensch kann sich viele IP-Adressen merken

136.199.35.24
23.234.13.1
213.3.21.9
127.44.32.96
2002:fe06:13e2::12ff:102:1
...

Aussagekräftige Namen lassen sich dagegen besser behalten
www.uni-jena.de
www.viva.tv
business.ibm.com
whitehouse.gov
w3c.org
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8.2 Domain Name Service

Domain Name Service (DNS)
1983 von Paul Mockapetris vorgeschlagen

RFC 882, jetzt RFC 1034 / 1035

Eigenschaften:

Hierarchisch strukturierter
Domänennamensraum

Client-Server basierte, verteilte Anwendung

Nameserver verwalten Domäneninformationen

Autoritative Nameserver

Nicht-autoritative Nameserver

Resolver (auf Client-Seite) stellt Anfragen an Nameserver

Domaininformation wird in Form von Resource Records verwaltet

Paul Mockapetris
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS-Adressraum (1/2)

Sub-Domain

Sub-Domain

Domain

Top-Level-Domain

DNS-Adressraum lässt sich als Baumstruktur darstellen

pc55.informatik.uni-jena.de
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS-Adressraum (2/2)

Ausschnitt aus dem DNS Adressraum

deTop-Level-Domain

uni-jena uni-trier denicDomain

informatik matheSub-Domain

pc62 pc65 pc23 pc147Sub-Domain
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8.2 Domain Name Service

Top-Level-Domains (1/2)

Generic Domains: Institutionen und Organisationen

com kommerzielle Unternehmen

edu (US)-Ausbildungseinrichtungen

gov (US)- Regierung

mil (US)-Militär

org gemeinnützige Organisationen

int Internationale Organisationen

net Netzwerk Provider

…

Top-Level-Domains werden zentral vom ICANN vergeben
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

Top-Level-Domains (2/2)

Country Domains: Länderkennung (nach ISO3166)
de Deutschland
fr Frankreich
uk England
nl Niederlande
it Italien
ru Rußland
ch Schweiz
tv Tuvalu
tw Taiwan
eu Europa
…
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8.2 Domain Name Service

Domains
Verwaltung einer Top-Level-Domain und der ihr zugeordneten Domains
erfolgt zentral durch zuständige Regierungsbehörde

z.B. für .de Top-Level-Domain ist DE-NIC (Deutsches Network
Information Center) in Karlsruhe zuständig

Aber wie kommt nun die Übersetzung von 
IP-Adresse in DNS-Namen zustande ?

Bsp.: DE-NIC Anfrage
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS – Name Server
Macht es Sinn, wenn es einen einzigen, zentralen Server gibt, der alle
IP-Adressen und die ihnen zugeordneten DNS-Namen verwaltet ?

Problem: > 400.000.000 Internet-Hosts

permanente Überlastung!

DNS-Adressraum wird in nicht überlappende Zonen hierarchisch
aufgeteilt

DNS-Server kennt jeweils

alle Server/Hosts auf der direkt unter ihm liegenden
Hierarchiestufe

den Server, der direkt über ihm in der Hierarchie steht



Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut für Softwaresystemtechnik GmbH, Universität Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de 20

Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS – Client-/Server-Interaktion (1/2)

pc23.inf.uni-jena.de
lokaler

DNS-Client

DNS-Server
Service-Provider

(Domain)

dns.uni-jena.de

Lokaler
DNS-Server

(Sub-Domain)

dns.inf.uni-jena.de

Root-DNS-Server
(Top-Level-Domain)

dns.de

DNS-Server
Service-Provider
des Zielnetzes

(Domain)

dns.uni-trier.de

DNS-Server
des Zielnetzes
(Sub-Domain)

dns.inf.uni-trier.de

gesucht: clio.inf.uni-trier.de

136.199.35.24
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS – Client-/Server-Interaktion (2/2)

pc23.inf.uni-jena.de

Verbinde mit: 136.199.35.24 clio.inf.uni-trier.de
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS-Caching
Wäre für jede Verbindungsaufnahme eine DNS-Client-/Server
Interaktion mit Abfrage bis zum Root-DNS-Server nötig, wäre das
Internet stets überlastet
(insbesondere die oberen Hierarchie-Ebenen des DNS-Services)

Idee:

merke einfach die zuletzt angefragten IP-Adressen in einem
Zwischenspeicher  DNS-Cache

bei erneuter Anfrage zuerst Lookup im DNS-Cache, daher meist
keine neue DNS-Client-/Server-Interaktion mit nächst höherem
Server notwendig

möglich, da sich DNS-Einträge nur selten ändern

DNS-Cache-Einträge bleiben für vorgegebene Zeit (Time-to-Live)
aktiv, bevor sie aus dem Cache gelöscht werden
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8.2 Domain Name Service

DNS Root-Server
Root-Server publizieren DNS-Root-Zone (Wurzel des DNS-
Namensraums)

Root-Zone beinhaltet ca. 2500 Einträge

13 Root-Server organisiert als Anycast-Cluster (z.Zt. 128 Rechner)
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8.2 Domain Name Service

DNS-Datensätze

TTL: Lebensdauer in Sekunden

statisch (z.B. 86400 = Tag)

flüchtig (z.B. 60)

Klasse: IN = Internet

Typ

Domain Name TTL Klasse Typ Wert

Nicht interpretierter TextTextTXT

CPU / OSHost InfoHINFO

Alias für IP-AdressePointerPTR

DomänennameKanonischer NameCNAME

Nameserver der DomäneName ServerNS

Domäne für E-MailMail ExchangeMX

IP-AdresseHost IPA

Parameter für betreffende DomainStart of AuthoritySOA

DNS-Lookup

DNS Resource Record (RR)
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8.2 Domain Name Service

DNS-Spoofing (1/3)

Alice

ISP
DNS-Cache

www.bundeskanzler.de

80.67.72.200 

80.67.72.200
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS-Spoofing (2/3)

Alice

ISP
DNS-Cache

kann gelingen, da DNS via UDP kommuniziert
(DNS kann nicht sicher überprüfen, von wem das
 UDP-Paket stammt)…

schiebt dem DNS-Cache des ISP
einen gefälschten Eintrag unter

www.bundeskanzler.de        39.99.99.99

Trudy
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Rechnernetze und Internettechnologien
8.2 Domain Name Service

DNS-Spoofing (3/3)

Alice

ISP
DNS-Cache

www.bundeskanzler.de

39.99.99.99 

39.99.99.99
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8.3 E-Mail

E-Mail – Elektronische Post (1/2)

Versenden elektronischer Post ist eine der ältesten Internet-
anwendungen

bereits im ARPANET (1971)

Standard von 1982 gilt noch heute (RFC 821 und 822)

InternetRay Tomlinson
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8.3 E-Mail

E-Mail – Elektronische Post (2/2)

E-Mail-Dienst zählt zu den Message Handling Systems (MHS)

MHS besteht aus zwei Komponenten

User Agents (UA)

Anwender kann mit UA Nachricht erzeugen und editieren

Nachrichten können gelesen, empfangen, gesendet werden

= lokales Anwendungsprogramm, das dem Anwender eine
Benutzerschnittstelle zum E-Mail-Dienst anbietet

z.B. Outlook

Message Transfer Agent (MTA)

Verantwortlich für Transport der Nachricht zwischen Sender und
Empfänger

Oft müssen dabei mehrere MTA zusammenarbeiten

RFC 821

RFC 822
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8.3 E-Mail

Message Handling System

UA

MTA

UA

MTA

User 1 User 2

MTA

MTA
MTA

MTA

MTA
MTA

MTA

MTA

Message Transport System
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8.3 E-Mail

Analogie Briefpost - E-Mail

Dingsbums GmbH
Hauptstr. 23
08152 Bad Sulzdetfurt

25. Februar 2007

Betrifft: MAHNUNG!

Lieber Herr D.
Leider sehen wir uns gezwungen
Ihnen nachfolgende Mahngebühren
In Rechnung zu stellen…….

Name: Dr. D. Düsentrieb
Straße: Erfinderstr. 7
Ort: Entenhausen
PLZ: 12345
Priorität: Dringend

From: Dingsbums GmbH
Adresse: Hauptstr. 23
Ort: Bad Salzdetfurt
PLZ: 08152
Datum: 23.02.2007
Subject: MAHNUNG!

Lieber Herr D.
Leider sehen wir uns gezwungen
Ihnen nachfolgende Mahngebühren
In Rechnung zu stellen…….

Briefumschlag

Header

Nachricht
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8.3 E-Mail

E-Mail - Basisfunktionen

Erzeugen einer Nachricht (Composition)
Texteditor
Korrektes Erzeugen/Einfügen der Headerinformationen

Zustellung der Nachricht (Transfer)
Verbindungsaufbau / Transfer / Verbindungsabbau

Benachrichtigung über Verlauf der Zustellung (Reporting)
positive/negative Rückmeldung / Fehlerursachen

Darstellung der zugestellten Nachricht (Displaying)
eventuelle Umformatierungen vornehmen

Ablegen der zugestellten Nachricht (Disposition)
Löschen oder Aufheben…
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8.3 E-Mail

E-Mail - Adresse

Sender und Empfänger einer Nachricht werden über so genannte
E-Mail-Adressen (RFC 821) angegeben

E-Mail-Adresse besteht aus

Server-Adresse:
DNS-Name oder IP-Adresse
des Senders/Empfängers, 
auf dem ein E-Mail-Server
installiert ist

Trennzeichen

Benutzername:
Name des Postfachs, das
dem Sender/Empfänger 
zugeordnet ist

Duesentrieb @ erfinder.entenhausen.de
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8.3 E-Mail

E-Mail Nachrichtenformat (1/2)

wichtigste Headerfelder einer E-Mail-Nachricht gemäß RFC 822

To: E-Mail-Adresse Empfänger
From: E-Mail-Adresse Sender
CC: Carbon Copy 

(Adresse von Empfänger einer Kopie)
BCC: wie CC, nur erfährt der Empfänger nichts davon
Subject: Betreff-Zeile der Nachricht
Reply-To: Alternative Adresse für Rückantwort
Received: Liste aller MTA, die die Nachricht weitergereicht haben
Message-ID: eindeutige Identifikationsnummer der Nachricht
Keywords: Schlüsselworte
X-Charset: Vom Sender verwendeter Zeichensatz
X-Mailer: vom Sender verwendetes E-Mail-Programm
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8.3 E-Mail

E-Mail Nachrichtenformat (2/2)

Beispiel

Return-Path: <Sebastian.Strasser@t-online.de>
Received: from urz-p055.rz.uni-jena.de (urz-p055.rz.uni-jena.de [141.35.3.55])
          by pax08e3.mipool.uni-jena.de (8.12.9/8.12.9)

          with ESMTP id h6I8VQkM392278 for <sack@uni-jena.de>;

          Fri, 18 Jul 2003 10:31:26 +0200 (CEST)

Received: from localhost (localhost.localdomain [127.0.0.1])
          by urz-p055.rz.uni-jena.de (8.11.6/8.11.6) with ESMTP id h6I8SnM11514
          for <sack@uni-jena.de>; Fri, 18 Jul 2003 10:28:49 +0200

…

…

Received: from fwd08.aul.t-online.de

          by mailout08.sul.t-online.com with smtp
          id 19dQeD-0001vt-00; Fri, 18 Jul 2003 10:31:25 +0200

Subject: Dies ist ein Test
From: Sebastian.Strasser@t-online.de
Reply-To: <520003064775-0001@t-online.de>
To: "Dr. Harald Sack" <sack@uni-jena.de>
X-Mailer: T-Online eMail 4.111
Date: 18 Jul 2003 08:32 GMT
Message-ID: <19dQdg-0Ymxd30@fwd08.sul.t-online.com>

Lieber Herr Dr. Sack,

….
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8.3 E-Mail

E-Mail  Erweiterung – MIME (1/7)

RFC822 erlaubt nur die Verwendung von 7-Bit (US) ASCII

keine Umlaute

keine Sonderzeichen

nur Text

keine Grafik / Audio / sonstigen Binärdaten

Sonderzeichen und Binärdaten müssen umkodiert werden

Erfolgt über MIME-Standard (1993)
Multipurpose Internet Mail Extension

MIME legt zusätzliche Regeln fest, wie Datentypen behandelt
werden sollen, die nicht 7-Bit ASCII sind

Interpretation von MIME ist Aufgabe des UA
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8.3 E-Mail

E-Mail  Erweiterung – MIME (2/7)

Sonderzeichen und Binärdaten müssen umkodiert werden

MIME-Kodierung

Content-Type: application/octet-stream; name="run.jpg"
Content-Transfer-Encoding: Base64
Content-Disposition: attachment; filename="run.jpg"
…..
…..

Grafikdatei (binär): 
run.jpg

ASCII-Datei (MIME Base64): 
run.mme
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E-Mail  Erweiterung – MIME (3/7)

Neue MIME-Headerfelder:

MIME-Version:   teilt dem UA mit, um welche Version
   der Kodierung es sich handelt
Content-Description:   freie Beschreibung des Inhalts
Content-ID:   eindeutige Identifikation des Inhalts
Content-Type:   Art der kodierten Daten, damit UA 

  diese korrekt darstellen kann
Content-Transfer-Encoding:   7-Bit ASCII
              8-Bit ASCII

  Base64 Encoding
  Quoted Printable Encoding
  User Defined Encoding
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E-Mail  Erweiterung – MIME (4/7)

Base64 Encoding

verwendet Zeichen A-Z, a-z, 0-9, + und /

Ende wird mit „=“ gekennzeichnet

erlaubt kodierungsunabhängigen Datenaustausch
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E-Mail  Erweiterung – MIME (5/7)

MIME erlaubt folgende Typen von Binärdateien

Angabe erfolgt über Header-Feld Content-Type

Mixed, Alternative, Parallel,
Digest

Multipart

RFC822, Partial, ExternalMessage

Octet-Stream, Postscript,etc.Application

MPEG, quicktime, etc.Video

Basic, x-pn-realaudio, etc.Audio

GIF, JPEG, TIFF, etc.Image

Plain, RTF, HTML, etc.Text

SubtypTyp
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E-Mail  Erweiterung – MIME (6/7)

MIME erlaubt folgende Typen von Binärdateien

Angabe erfolgt über Header-Feld Content-Type

  Multipart mehrteilige Nachricht, wobei jeder Teil
einen eigenen Content-Type beinhalten kann

  Subtypen: 

        Mixed verschiedenartige, nicht zusammenhängende
Teilnachrichten

        Alternative verschiedenartige Ausprägungen derselben
Nachricht

        Parallel simultan darzustellende Teilnachrichten
        Digest Sammelumschlag für Einzelnachrichten

nach RFC822
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E-Mail  Erweiterung – MIME (7/7)

Beispiel einer MIME-kodierten Nachricht

From: harald@uni-jena.de
To: christoph@uni-trier.de
MIME-Version: 1.0
Content-Type: Multipart/Mixed; Boundary=Next Part
--NextPart

Content-Type: TEXT/PLAIN 
Hallo Christoph,

Anbei ein Bild aus Jena.

Bis bald, Harald

--Next Part

Content-Type: image/jpeg
Content-Transfer-Encoding: base64
…

Binäre Daten der jpeg-Datei in base64-Kodierung
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E-Mail Transport - SMTP (1/2)

Simple Mail Transfer Protocol

RFC821, Standard seit 1982

regelt Kommunikation zwischen MTA-MTA, d.h. legt fest, wie
eine E-Mail-Nachricht übertragen wird

ist stets mit TCP-Port 25 verknüpft

Kommunikation via SMTP ist leicht nachzuvollziehen, da
lediglich Nachrichten in 7-Bit ASCII Klartext ausgetauscht
werden

hat mittlerweile viele Erweiterungen erfahren (ESMTP)
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E-Mail Transport - SMTP (2/2)

Client
(Sender) Server

(Empfänger)

TCP SEGMENT (SMTP PORT 25)

HELO uni-trier.de

220 uni-jena.de SMTP READY FOR MAIL

250 uni-jena.de says HELO to uni-trier.de

MAIL FROM christoph@uni-trier.de

250 server ok

354 send Mail, end with „.“

250 message accepted 12321232123.AA007070

QUIT

250 server ok

RCPT TO harald@uni-jena.de

DATA

uni-jena.deuni-potsdam.de
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E-Mail  Zustellung – POP3 (1/3)

E-Mail-Gateway ist in der Lage, direkt E-Mail-Nachrichten via SMTP zu
versenden und zu empfangen

In LAN oder Einzelnetzwerken gibt es meist nur ein einziges
dediziertes E-Mail-Gateway

Alle anderen Rechner des Netzwerks kommunizieren mit dem E-Mail-
Gateway, um E-Mail-Nachrichten senden und empfangen zu können

Kommunikation mit dem E-Mail-Gateway erfolgt über POP3 (Post
Office Protocol 3)

POP3 erledigt Kommunikation UA MTA
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E-Mail  Zustellung – POP3 (2/3)

UA

MTA

Internet

MTA

Benutzer-
Konto

(Mailbox)

POP3-Server

UA

POP3
Client

Sender
Empfänger

E-Mail-Gateway

SMTP POP3
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8.3 E-Mail

E-Mail  Zustellung – POP3 (3/3)

Kommunikation erfolgt über TCP-Port 110

Hauptaufgaben

Anmeldung beim E-Mail-Gateway

Authentifikation des Nutzers durch Passwortabfrage

Abruf von E-Mail-Nachrichten aus dem E-Mail-Konto des
Benutzers

Löschen der abgefragten E-Mail-Nachrichten aus dem Speicher
des E-Mail-Gateways

POP3 kopiert sämtliche Nachrichten des Nutzers auf dessen
lokalen Rechner, wo diese dann zu einem beliebigen Zeitpunkt
bearbeitet werden können.
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8.3 E-Mail

E-Mail  Zustellung – IMAP
Interactive Mail Access Protocol (RFC1730)

Speziell für Nutzer mit mehreren Rechnern (z.B. im Büro und zu
Hause)

Kommunikation erfolgt über TCP-Port 143

Nutzt E-Mail-Gateway als zentrales Repository

Im Unterschied zu POP3 kopiert IMAP lediglich E-Mail-Header
aus der Mailbox des Nutzers vom E-Mail-Gateway, der Benutzer
entscheidet, ob die gesamte Nachricht heruntergeladen/bearbeitet
werden soll

Selektion und Sortieren finden auf dem Mailserver statt, so dass
auch Zugriff mit CPU-schwachen Endgeräten (z.B. Mobiltelefon)
auf große Mailboxen möglich ist
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8. Internetanwendungen - Schicht 5

8.1 Client-/Server-Paradigma

8.2 Domain Name Service

8.3 E-Mail

8.4 Echtzeitkommunikation

8.5 World Wide Web

Rechnernetze und Internettechnologien
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Echtzeitkommunikation
Bislang arbeiteten Internetdienste nach dem Schema

erst Daten übertragen

dann Daten nutzen (z.B. Wiedergabe)

Problem bei Audio/Video
Sehr große Datenmengen müssen erst übertragen werden, bevor eine
Wiedergabe stattfinden kann

Zeitverzug!

Wünschenswert wäre eine kontinuierliche Medienwiedergabe
bereits während der Datenübertragung

Media-Streaming
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Media Streaming
Medieninhalt wird

kontinuierlich und

bereits während der Datenübertragung

annähernd in Echtzeit (Realtime) wiedergegeben

Implementierung:

übertragene Daten werden zwischengespeichert (gepuffert)

Kodierung der Daten erfolgt in einzelnen „Chunks“ mit jeweils eigenem
Header

Wiedergabe startet nachdem der Wiedergabepuffer gefüllt wurde

Zeitverzögerung nur wenige Sekunden, auch bei sehr großem
Datengesamtvolumen

Daten werden nicht gespeichert (kein Progressive Download)
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Klassen von Echtzeit-Multimedia-Anwendungen

Streaming von gespeicherten Audio- und Video-
Datenströmen

Daten liegen auf dem Server bereits vor der Übertragung
vollständig und in komprimierter Form vor

Streaming von Live Audio- und Video-Datenströmen
Daten werden bereits während ihrer Aufzeichnung über
das Internet übertragen

Interaktives Echtzeit Audio- und Video
interaktiver Austausch von Audio- und Video-Daten über
das Internet zwischen zwei oder mehreren
Kommunikationspartnern
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Probleme der Echtzeitkommunikation im Internet
duplizierte Datenpakete

 verwende Sequenznummern

vertauschte Reihenfolge

 verwende Sequenznummern

verloren gegangene Datenpakete

 Erkennung über Sequenznummern

 Neuübertragung nicht sinnvoll

Schwankungen in der Übertragungsverzögerung (Jitter)

 Zeitstempelinformationen und Wiedergabepuffer

Wünschenswert: Ressourcenreservierung
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Wiedergabepuffer

Datenpakete werden
unregelmäßig in den
Puffer hineingeschrieben

Puffer beinhaltet n Zeiteinheiten

Datenpakete werden
regelmäßig aus dem
Puffer herausgenommen

• je größer der Puffer,
• desto robuster gegenüber Jitter und
• desto höher die Wiedergabequalität, aber
• desto größer auch die Zeitverzögerung
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Echtzeit-Protokolle (1/3)

man unterscheidet:

Transportprotokolle

Übermittlung von Media-Streams

Monitoringprotokolle

Überwachung der Stream-Übermittlung

Kontrollprotokolle

Kontrolle des Medienstroms durch Anwender
(z.B. zurückspulen)
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Echtzeit-Protokolle (2/3)

Real-Time Transport Protocol  -  RTP

nutzt UDP als Transportprotokoll

Transport von Echtzeit-Audio-/Video-Daten

verwendet Zeitstempel und Sequenznummern

Real-Time Transport Control Protocol  -  RTCP

Informationsaustausch über transportierte Audio-/Videodaten
und der zur Verfügung stehenden Netzwerkleistung

Real-Time Streaming Protocol  -  RTSP

steuert das Streaming von Audio-/Video-Daten
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Echtzeit-Protokolle (3/3)

HTTP

TCP UDP

IP

RTSP RTP
RTCP



Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut für Softwaresystemtechnik GmbH, Universität Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de 59

Rechnernetze und Internettechnologien
8.4 Echtzeitkommunikation

Real-Time Transport Protocol  -  RTP (RFC 3550)
nutzt UDP als Transportprotokoll (keine fixe Portnr, wird für jede
Übertragung neu reserviert)

Transport von Echtzeit-Audio-/Video-Daten inkl. Multiplexing
verschiedener Datenströme in einen einzigen Strom von UDP-
Datagrammen via Unicast / Multicast

verwendet Zeitstempel und Sequenznummern

Fehlende Datagramme werden wenn möglich interpoliert

Keine Flusskontrolle,
keine Fehlerkontrolle,
kein Acknowledgement

VER P X CC PTYPEM Sequenznummer

Zeitstempel

Synchronization Source ID

Contributing Source ID
…

0 21 3 7 8 16 31
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Real-Time Transport Control Protocol  -
RTCP (RFC 3550)

Informationsaustausch über transportierte Audio-/Videodaten und der
zur Verfügung stehenden Netzwerkleistung

nutzt UDP, Portnr = RTP-Portnummer+1

RTCP Basis-Nachrichtentypen:

Sender-Report

Empfänger-Report

Beschreibung der Nachrichtenquelle

Anwendungsspezifische Nachricht

Abmeldung

Anteil stets <5% der via RTP übertragenen Nutzdaten
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Real-Time Streaming Protocol  -  RTSP (RFC 2326)
steuert das Streaming von Audio-/Video-Daten (keine Übertragung von
Media-Datenströmen)

Anforderung eines Mediendatenstroms vom Streaming-Server

Steuerung der Darstellung von Multimedia-Datenströmen
(Setup/Play/Record/Pause/Teardown/…)

RTP-“Fernbedienung“

Web-Browser

Media Player

Metadaten

Web Server

Streaming Server

Metadaten

http

rtsp:/db4.uni-jena.de/video/vorlesung01.rm

Metadaten, Streaming Kommandos

rtsp

Audio-/Videodaten

rtp



Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut für Softwaresystemtechnik GmbH, Universität Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de 62

Rechnernetze und Internettechnologien
8.4 Echtzeitkommunikation

Funktionskomponenten
Kommunikation erfolgt auch hier Client-/Server-orientiert

Client: Media-Player/WWW-Browser

Anforderung des Multimedia-Datenstroms vom Server

Wiedergabe des Multimedia-Datenstroms

Navigation im Multimedia-Datenstrom

Server: Media-Server

Web-Server: präsentiert den Media-Datenstrom im WWW

Streaming-Server:  Aufzeichnung, Speicherung und
            Übermittlung eines

             Multimedia-Datenstroms



Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut für Softwaresystemtechnik GmbH, Universität Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de 63

Rechnernetze und Internettechnologien
8.4 Echtzeitkommunikation

Erzeugung von Streaming Media

Media-Server

DigitalisiererWS SS

KodiererFormat

Stream-TP

Signal

Live

on-demand

Referenz

Media-Encoder

Web-Server Streaming-Server
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Media-Player
Helper-Application (Plugin)
kontaktiert Streaming-Server
Übertragung und Wiedergabe der
angeforderten Multimedia-Datenströme
Dekomprimierung der übertragenen Daten
Verwaltung des Wiedergabe-Puffers
Fehlerkorrektur bei Datenpaketverlust (Neuübertragung, interpolative
Verfahren)
Grafische Benutzeroberfläche zur Steuerung von Übertragung und
Darstellung

z.B. Real Player, Windows Media Player, QuickTime Player,
        Win-Amp, etc…
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Abruf von Streaming Media

Media-Server

Stream-TP
WS SS

FormatPuffer

Dekodierer

Auswahl

Media-Player

Wiedergabe

Multicast

Unicast
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Probleme der Echtzeitkommunikation im Internet
IPv4 bietet lediglich „best-effort“ Dienstqualität und keinerlei Quality of
Service (QoS)

Keine Garantien bzgl.

bestimmten Latenzzeiten eines Pakets

des Ankommens eines Pakets

der richtigen Reihenfolge der empfangenen Pakete

 Spezielle Protokolle zur Reservierung von Netzwerkkapazitäten:

RVSP

COPS
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Ressourcenreservierung und Routeranforderungen
Traffic Pollicing

Router überwachen gesamten Datenverkehr, ggf. steuernde Eingriffe
seitens der Router um Bandbreite zu regulieren

Traffic Shaping

geeignete Warteschlangenmechanismen bei Routern, um Überlast
abzuschwächen und auszugleichen

Router muss Garantien über Vorhandensein bestimmter
Bandbreitenkapazitäten liefern

alle Router entlang des Übertragungsweges müssen den
Anforderungen zustimmen und entsprechend nachkommen
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Resource Reservation Protocol - RSVP (RFC 2750)
ermöglicht einer Anwendung die Reservierung von
Netzwerkressourcen (Bandbreite)

läuft vor der Übertragung eines Multimedia-Datenstroms ab

Empfänger eines Datenstroms muss Reservierung einleiten

Reservierung ist nur in einer Richtung der Datenverbindung möglich

Reservierung ist stets zeitlich begrenzt

Empfänger muss periodisch neue Anfragen zur Ressourcen-
reservierung stellen

Multimediainhalt wird in Schichten unterschiedlicher Qualität
(Bandbreite) kodiert

Empfänger suchen sich entsprechend vorhandener Bandbreite die
geeignete Schicht aus
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Comon Open Policy Service - COPS (RFC 2749) (1/2)

Router müssen sich untereinander koordinieren, ob sie gemeinsam
einem RSVP-Request entsprechen können oder nicht

Router kontaktiert dazu via COPS einen Policy Decision Point (PDP)

privilegierter Router, der lediglich auf COPS-Requests antwortet

auf Antwort des PDP hin agiert der anfragende Router als Policy
Enforcement Point (PEP)

stellt sicher, dass der weitergeleitete Datenverkehr den vom PDP
angegebenen Richtlinien genügt
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Comon Open Policy Service - COPS (RFC 2749) (2/2)

Host 1

Router 1

Router 2

RSVP-Request

COPS-Request

PDP

PEP

Router 3
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8.5 World Wide Web

Die Geburt des WWW

Das WWW wurde 1990 am europäischen 
Kernforschungszentrum CERN geboren

Robert Cailliau Sir Tim Berners Lee
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Versuch einer Definition....

     World Wide Web / WEB / WWW / W3 , das

ist ein riesiges Online-Informationslager, auf das mit Hilfe eines
interaktiven Anwendungsprogrammes namens „Browsers“
zugegriffen werden kann

Internet-Ressourcen, auf die mit Hilfe des HTTP-Protokolls
(Hypertext Transfer Protocol) zugegriffen werden kann

Weltweit verteilte, multimediale Informationsressourcen, die
untereinander über Hyperlinks miteinander verbunden sind
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World Wide Web
das WWW ist ein "verteiltes Hypermedia-System", das den
interaktiven Zugriff unterstützt

Hypermedia ist eine direkte Erweiterung des traditionellen Hypertext:

in traditionellen, nicht Hypertext-basierten Systemen werden
Informationen  rein sequentiell, also eindimensional dargestellt

Traditioneller
Informationsfluss
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Hypermedia
Hypermedia ist eine direkte Erweiterung des traditionellen Hypertext:

in einem Hypertext basierten System können Dokumente mit
anderen Dokumenten/Informationen über so genannte Links
miteinander in  Verbindung gebracht werden

Informationen werden so als Netzwerk von Informationen
gespeichert
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WWW-Grundbegriffe
ein Hypermedia-Dokument im WWW heißt "Page“

die Hauptseite/Startseite eines Unternehmens oder einer Einzelperson
heißt "Homepage“

damit Browser als Anzeigeprogramm zwischen Text, Grafiken, Links
usw. unterscheiden kann, muss das Format der WWW-Pages sorgfältig
definiert und vom Autor stets eingehalten werden

im Web wird als Standarddarstellungsformat HyperText Markup
Language (HTML) benutzt.

damit WWW-Pages eindeutig
identifiziert und aufgefunden
werden können, wird diesen
eine eindeutige Adresse
zugeordnet
(Uniform Resource Locator, URL)
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Browser und WWW-Server (1/3)

Verbindung zwischen Browser und WWW-Server ist stets nur von kurzer
Dauer

1. Browser baut eine Verbindung zum Server auf

2. Browser sendet eine Anfrage

3. Server antwortet mit angefordertem Dokument oder Fehlermeldung

4. Browser empfängt angefordertes Dokument und beendet die
Verbindung

WWW-ServerClient

Anfrage

Antwort

Verbindungsaufbau

Verbindungsabbau
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Browser und WWW-Server (2/3)

WWW-Server sind weniger komplex als Browser

Server führen wiederholt einfache Aufgaben aus:

Warten auf Eröffnung einer Verbindung durch Browser und

Anforderung eines Dokuments,

Ausgabe dieses Dokuments bzw. Fehlermeldung und

Schließen der Verbindung.

erneutes Warten auf Eröffnung

...

WWW-Server
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Browser und WWW-Server (3/3)

Browser haben mehr zu leisten als WWW-Server:

Eröffnung der Verbindung zum WWW-Server

Anforderung eines Dokuments

Einlesen des angeforderten Dokuments

Anzeigen des empfangenen Dokuments

Reagieren auf Aktionen des Benutzers bei der Bedienung der

grafischen Benutzeroberfläche
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Browserarchitektur

Eingabe
von Maus

oder
Tastatur

Controller

HTML - Interpreter

optionale Interpreter
optionale Interpreter

optionale Interpreter
optionale Interpreter

T
re

ib
e
r

HTTP - Client
optionale Clients

optionale Clients
optionale Clients

optionale Clients

Netzwerk-Schnittstelle

Kommunikation mit entfernten Servern

B
ild

sc
h
ir
m
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Uniform Resource Locator (1/4)

WWW-Page muss eindeutig identifizierbar sein
(Speicherort, Name, Darstellungsart, evtl. integrierte Anwendung)

in einem verteilten Hypermedia-System recht schwieriges Problem!

Realisierung im WWW:

Kodierung notwendiger Informationen über eindeutige
Zeichenkette

Uniform Resource Identifier – URI

Ein URI besteht entweder aus einem

URN (Uniform Resource Name) oder einem

URL (Uniform Resource Locator)
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Uniform Resource Locator (2/4)

Protokoll://computer_name:port/document_name 

Protokoll gibt an, wie das Dokument übertragen werden soll
(bei HTML  HTTP-Protokoll)

= Angabe des benutzten Benennungsschemas, wie z.B. des Protokolls.
• Die IANA (Internet Assigned Numbers Authority) führt eine Liste
  der "erlaubten“ Protokolle und hält die Referenzen auf deren
  Definitionen

Bsp.: http
ftp
telnet
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Uniform Resource Locator (3/4)

Protokoll://computer_name:port/document_name 

Computer-Name identifiziert eindeutig den Rechner, der die
angeforderten Ressourcen bereithält

• kann angegeben werden als IP-Adresse
DNS-Name

Bsp.: www.uni-jena.de
189.139.99.1
ipcx23.ibm.com
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Uniform Resource Locator (4/4)

Protokoll://computer_name:port/document_name 

Port-Name identifiziert den Port am Server-Rechner, der mit dem
jeweils angeforderten Service verbunden ist

• Standard HTTP-Service liegt stets auf Port 80 und muss daher nicht mit
  angegeben werden

Bsp.: www.uni-jena.de:80
189.139.99.1:6767

Bemerkung: auf einem Server-Rechner können parallel mehrere
verschiedene WWW-Server (Software) arbeiten
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HyperText Transport Protocol (1/3)

Die Interaktion zwischen Browser und WWW-Server erfolgt über das
HyperText Transfer Protokoll - HTTP

HTTP gibt das genaue Format

für eine Anfrage vom Browser an einen Server und

für eine Antwort eines Servers an den Browser vor

HTTP Operationen

GET Anforderung einer Ressource
vom Server

POST/PUT Übermittlung von Informationen
vom Browser zum Server
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HyperText Transport Protocol (2/3)

Typische HTTP-Kommunikation:

WWW-ServerBrowser

GET http://www.uni-jena.de/index.html HTTP/1.0

HTTP/1.1 200 Document follows
Date: Tue, 10-May-2004 12:00:01 GMT
Content Type: text/html
Last Modified: Mon, 09-Sep-2002 19:33:00 GMT
Content Length: 8164
…..angefordertes document….
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HyperText Transport Protocol (3/3)

HTTP Status-Codes
HTTP-Statuscodes dienen zur Kommunikation von Status- oder
Fehlermeldungen zwischen Browser und WWW-Server

Einteilung in Gruppen:

1xx - Informational vorläufige Antwort, Server hat Anfrage erhalten
und bearbeitet diese gerade

2xx - Successful Anfrage wurde vom Server empfangen, ver-
standen und akzeptiert

3xx – Redirection Anfrage konnte nicht (vollständig) vom Server
bearbeitet werden, Verweis auf anderen
Server

4xx – Client Error Anfrage konnte nicht bearbeitet werden, da
Fehler auf Client-Seite (z.B. falscher URL)

5xx – Server Error Anfrage konnte nicht bearbeitet werden, da
Fehler auf Server-Seite
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8. Internetanwendungen - Schicht 5

8.1 Client-/Server-Paradigma
8.2 Domain Name Service
8.3 E-Mail
8.4 Echtzeitkommunikation
8.5 World Wide Web
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