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Rechnernetze und Internettechnologien

5. Lokale Netze und Weitverkehrsnetze - Schicht 2

5.1 Grundlagen lokaler Netzwerke - LAN

5.2 Ethernet

5.3 Token Ring

5.4 WLAN

5.5 Grundlagen der Weitverkehrsnetzwerke - WAN
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Rechnernetze und Internettechnologien

5.1 Grundlagen lokaler Netzwerke

O TCP/IP Referenzmodell

Verarbeitung
(Application Layer)

Transport
(Transport Layer)

Vermittlung
(Internet Layer)

Sicherung
(Data Link Layer)

Bittibertragung
(Physical Layer)

Aufgabe der Sicherungsschicht ist die Organisation und Ubertragung
von Datenpaketen in geschlossenen Netzwerken...
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Rechnernetze und Internettechnologien

5.1 Grundlagen lokaler Netzwerke

O Sicherungsschicht / Data Link Layer
O  Aufgaben:

O Bereitstellung einer wohldefinierten Dienstschnittstelle zur
Bitibertragungsschicht

o Behandlung von Ubertragungsfehlern

o Flusssteuerung, um Uberlast an langsamen Empfangern zu
vermeiden

Zu diesem Zweck wird der von der Bitlbertragungsschicht empfangene
Bitstrom in Datenpakete (Frames) untertelil,

Maoglichkeiten zur Fehlererkennung bereitgestellt (z.B. Prafsummen)
und

Flusssteuerungsmechanismen implementiert, wie z.B.
O Feedback-basierte Flusssteuerung
O Mengen-basierte Flusssteuerung
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Rechnernetze und Internettechnologien

5.1 Grundlagen lokaler Netzwerke

O Fehlerbehandlung

O  Um Ubertragungsfehler erkennen oder korrigieren zu kénnen, muss
den Ubertragenen Daten jeweils Redundanz hinzugeflgt werden

O  Diese Redundanz-vermehrende Kodierung unterscheidet zwel
Varianten

O Fehlererkennende Codes
o Fehlerkorrigierende Codes
O  Welche Variante eingesetzt wird ist abhangig von

O der Fehlerrate des Mediums
(z.B. Fehlerkorrigierende Codes bei fehlerhafter
Mobilfunkibertragung) und

der Datentbertragungsrate des Mediums
(z.B. Fehlererkennende Codes in schnellen Glasfasernetzwerken,
d.h. Neuubertragung bei Fehler fallt nicht ins Gewicht)
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5.1 Grundlagen lokaler Netzwerke

O Hamming Distanz

O

O

Die Anzahl i der Bits, in der sich zwei nz2i Bit lange Codewdrter a und b
unterscheiden, wird als Hamming-Distanz H(a, b) bezeichnet.

H(a, b) kann mit Hilfe der Booleschen XOR-Verknupfung von a und b

berechnet werden )

H(ab)=Ya ®h

i=0

Um ein Codewort a in ein Codewort,b
mit H(a, b) = d zu verwandeln, mussen
mindestens d Einzelbit-Fehler auftreten

Die Hamming Distanz eines Codes ist der minimale
Abstand zwischen zwei beliebigen Codewoértern Richard Wesley Hamming

(1915-1998)
Bsp.:. a=10010101und b =10010010,
H(a,,b) =5
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5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung und Fehlerkorrektur

O

Bei einem Code mit einer Hamming Distanz von n kdnnen alle
Verfalschungen mit n-1 Bitfehlern erkannt werden.

Begriundung: Alle korrekten Codewdrter unterscheiden sich
mindestens um n Bit voneinander. Durch eine Veranderung von n-1 Bit
kann kein korrektes Codewort erzeugt werden.

Alle Verfalschungen mit hochstens (n-1)/2 Bitfehlern konnen
automatisch korrigiert werden

Begrindung: Es gibt stets nur ein korrektes Codewort a, in das das
verfalschte Codewort b mit hochstens (n-1)/2 Veranderungen tberfuhrt
werden kann. Anderenfalls hatten die beiden korrekten Codeworter a
und b eine Hamming Distanz von H(a,b)<d
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Rechnernetze und Internettechnologien

5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit Paritatsbits
O  Paritatsbits geben an, ob die Anzahl der 1er in einem Block gerade
(Paritat = 0) oder ungerade (Paritat = 1) ist.
O  Man unterscheidet
O LRC (longitudinal redundancy check)
O VRC (vertical redundancy check)

Bei gleichzeitigem Einsatz von LRC und VRC kann eine Korrektur
durchgefihrt werden, so lange pro Zeile und Spalte hochstens ein Bit
verfalscht wurde LRC

n-1

Paritét(a) =P a,

i=0

VRC
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5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit CRC 1/7)

O  Neben Einzelfehlern treten Ubertragungsfehler auch gehauft in so
genannten Bursts (Serienfehler) auf.

O  Bendtigt werden Codes und effiziente Verfahren, mit denen
Ubertragungsfehler mit hoher Wahrscheinlichkeit erkannt und ggf.
auch korrigiert werden kdnnen.

Zum Einsatz kommen zyklische binare Codes und darauf
aufsetzend das CRC-Verfahren (Cyclic Redundancy Check), das
z.B. bei Ethernet oder Harddisks zum Einsatz kommit.

Grundidee: Bitstring wird als Polynom interpretiert

110711120011
27126 12>124(23122|21|20

XTI X0 [ X2 | x4 | x3|x2|xt|xO
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5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit CRC (2/7)

O Interpretiere Bitstring als Polynom

11011 /0|0]1]|1
27126 (251242312221 |20
X X8| x| x| x3|x2|xt|xO

1-X7+0-x6+1-X5+1 -x*+0-x3+0-x2+1 -x1+1-x0 =
X7 +xO+x4+x1+1
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5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit CRC (3/7)

o  Prinzip:

o Sender und Empfanger einigen sich auf ein Generatorpolynom
G(x) vom Grad k
G(X) = g x*+g, xk1+...g,x1+g,

Kodiert werden soll ein Bitstring a der Lange m und bilde
korrespondierendes Polynom M(x) mit k <m

M(x) = a, x™+a XM+, .a x+a,

Erzeuge aus G(x) und M(x) ein neues Polynom, so dass das
Resultat durch G(x) teilbar ist

Ubertrage das Resultat zum Empfanger

Empfanger Uberprft, ob das zu den empfangenen Daten
korrespondierende Polynom durch G(x) teilbar ist
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5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit CRC 4/7)

O  Prinzip:

o Erzeuge aus G(x) und M(x) ein neues Polynom, so dass das
Resultat durch G(x) teilbar ist

Wenn G(x) vom Grad k, dann multipliziere M(x) mit xk
(urspringlicher Bitstring a enthalt jetzt m+k Bits)
Dividiere xk M(x) durch G(x)

Subtrahiere den Rest der Division von xk M(x)

Dieser Wert ist jetzt durch G(x) teilbar und ist das zu
Ubertragende Codewort
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5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit CRC (5/7)
O  Rechnung erfolgt Uber einem endlichen Korper der Charakteristik 2,
d.h. alle Operationen werden modulo 2 ausgefuhrt
o  folgende Operationen sind definiert:
o Multiplikation: 0*0=0, 0*1=0, 1*0=0, 1*1=1

o Addition: 0+0=0, 0+1=1, 1+0=1, 1+1=0
o Subtraktion: 0-0=0, 0-1=1, 1-0=1, 1-1=0
Es besteht kein Unterschied zwischen Subtraktion modulo 2 und

Addition modulo 2
Addition und Subtraktion modulo 2 entsprechen der Booleschen

XOR-Verknupfung

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien

5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit CRC (6/7)
O k=4,G(X)=x*+x1+1, (d.h. 10011)
O  Nachricht: 1101011011
O  Multipliziere Nachricht mit x* : 11010110110000

11010110110000 : 10011

100114
10011

0000010110

10011,

0010100

10011 :> Zu Ubertragendes Codewort:
001110 11010110111110
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5.1 Grundlagen lokaler Netzwerke

O Fehlererkennung mit CRC (7/7)

O  Mit geringer Redundanz ist eine vergleichsweise hohe
Fehlererkennungsrate erreichbar

O  Erkannte Fehler sind bei guter Wahl von G(x) mit Grad r:
o alle Einzelbitfehler

o jede ungerade Anzahl verfalschter Bits (falls G den Faktor (x+1)
enthalt)

o sowie alle Serienfehler der Lange <r

Beispiele fir Generatorpolynome sind:

o CRC-16: x16+x15+x2+1

o Ethernet: x32+x26+x22+x16+x12+4x114x104 x84+ X 7+ X5+Xx4+X2+X+1

Die Polynomdivision unter modulo-2-Arithmetik lasst sich sehr
einfach direkt in der Hardware realisieren
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5.1 Grundlagen lokaler Netzwerke

O LAN-Technologien (1/3)

O  Gemeinsam Nutzung von Kommunikationskanalen

O Ende der 60er Jahre kehrte man vom Punkt-zu-Punkt
Verbindungsschema ab und fuhrte die so genannten
"Local Area Networks - LANS" ein

O LANSs folgen alle derselben Grundidee:
O gemeinsame Nutzung des Netzwerks.

O Computer senden abwechselnd Datenpakete tber ein
gemeinsames Kommunikationsmedium

Koordination erfolgt Uber geeignete Kommunikationsprotokolle
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5.1 Grundlagen lokaler Netzwerke

O LAN-Technologien (2/3)

O gemeinsame Mediennutzung erfordert erheblichen
Koordinierungsaufwand

O kostet Ressourcen und Zeit, z.B. langere Transferzeiten im
Fernverkehr usw.

O  Koordination geht zu Lasten der Datentbertragung

O Kommunikationskanal mit hoher Bandbreite verteuert sich mit
zunehmender Entfernung

) ideales Einsatzgebiet: lokale Kommunikation
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5.1 Grundlagen lokaler Netzwerke

O LAN-Technologien (3/3)

O  LANSs verbinden Rechner in enger raumlicher Nachbarschatft (d.h.
meist mehrere hundert Meter, Gebaude / Campus)

O  Die gemeinsame Nutzung der Netzressourcen im LAN schafft hohe
Wirtschaftlichkeit
LANSs sind heute die meist verbreitete Form der Rechnernetze
LANSs sind in der Regel private Netze, die ohne besondere Vorschriften
von jedermann auf dem eigenen Grundstlck installiert und betrieben
werden konnen
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5.1 Grundlagen lokaler Netzwerke

O Grundidee der Kommunikation im LAN

versandtes Datenpakete wird zunachst von allen an das LAN
angeschlossenen Rechner empfangen (Broadcast Network)

ein Adressfeld im Datenpaket spezifiziert den eigentlichen Empfanger
nach Empfang eines Datenpakets Uberprift jeder Rechner im LAN, ob

das Datenpaket tatsachlich fir ihn bestimmt war — wenn
® nein, verwirft er es
® |a, verarbeitet er es
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5.1 Grundlagen lokaler Netzwerke

O Lokale Datenverwaltung im LAN (1/3)
O  Damit ein Rechner im LAN eindeutig angesprochen werden kann, wird
Ihm eine Adresse zugeordnet
O Adressen sind numerische Werte in einem festgelegten Format, die
einen Rechner eindeutig identifizieren

Auf jeder Schicht des Kommunikationsprotokollstapels konnen eigene
Adressformate definiert sein

Jedes Datenpakete enthalt in einem Header die Adressen des Senders
(Source) und des Empfangers (Destination), sowie weitere fur den
korrekten Transport notwendige Zusatzinformationen

Datenpaket
tHeader Nutzdaten

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien

5.1 Grundlagen lokaler Netzwerke

O Lokale Datenverwaltung im LAN (2/3)

O Die LAN-Kommunikationsschnittstelle eines angeschlossenen
Rechners filtert ankommende Datenpakete anhand der
Empfangeradressen aus und tbergibt sie bei Adressubereinstimmung
an das Betriebssystem.

Zu sendende Daten werden an die LAN-Kommunikationsschnittstelle
Ubergeben, dort zu Datenpaketen verpackt, adressiert und versandt
(ohne die CPU des Rechners dabei in Anspruch zu nehmen)

Man unterscheidet Individualadressen — Adresse fur individuellen
Rechner -, Multicast-Adressen — gemeinsame Gruppenadresse fur
Rechnerauswahl — und Broadcast-Adressen - zur Adressierung aller
Rechner eines LANs
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5.1 Grundlagen lokaler Netzwerke

O Lokale Datenverwaltung im LAN (3/3)
O Die Hardware-Adresse der LAN-Kommunikationsschnittstelle eines
Rechners wird als MAC-Adresse (Medium Access Layer Address)
bezeichnet.

Die MAC-Adresse muss innerhalb eines LANs eindeutig sein, man
unterscheidet:

® statische Adresse — weltweit eindeutige, vom Hersteller einer
LAN-Schnittstellenkarte vergebene Hardwareadresse

konfigurierbare Adresse — durch Netzbetreiber frei festgeleqt,
lediglich Eindeutigkeit im LAN muss gewahrleistet sein

dynamische Adresse — LAN-Schnittstellenkarte initiiert bei Neustart
des Rechners automatische Zuordnung einer Hardwareadresse

® MAC-Adressen folgen IEEE 802 Adressierungsschema (16/48 Bit)
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5.1 Grundlagen lokaler Netzwerke

® LAN Topologien (1/6)
O  Unterschiedliche LAN-Technologien lassen sich nach ihrer jeweiligen

Topologie klassifizieren
Topologie beschreibt die geometrische Anordnung der Rechner im
Netzwerk
Stern-, Ring- und Bustopologie sind die gebrauchlichsten LAN-
Topologien.
Jede Topologie besitzt

jeweils eigene Vor- und
Nachteile
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5.1 Grundlagen lokaler Netzwerke

® LAN Topologien (2/6)

O  Bewertungskriterien unterschiedicher LAN-Topologien:

® Verkabelungsaufwand — bendétigte Kabellangen, z.B. bei
Einbringung neuer Rechner

Gesamtbandbreite

Effizienz — Wie grof3 ist Vermittlungsaufwand (Zahl zu passierender
Zwischenknoten)?

Robustheit — Welche Auswirkung hat Ausfall einer/mehrerer
Komponenten?
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5.1 Grundlagen lokaler Netzwerke

e LAN Topologien (/) gi)

O  Sterntopologie:

LAN, bei dem alle Geréte L i )
LL g |

sternfGrmig an einem zentralen
Punkt, dem Hub (engl. Nabe),

angeschlossen sind _ ) Y E
‘.‘E S i)

Hub steuert gesamte

Kommunikation
relativ storunanfallig bei Ausfall eines ] s .

angeschlossenen Rechners bzw. bei Kabelbruch
Ausfall des stark beanspruchten Hubs legt das gesamte Netz lahm

relativ hoher Verkabelungsaufwand

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien

5.1 Grundlagen lokaler Netzwerke

® LAN Topologien 4/e)

O Ringtopologie:
e LAN, bei dem alle ange-
schlossenen Gerate ringférmig

in einer geschlossenen Schleife E
angeordnet sind g i;.

jeder Rechner hat genau einen E
Vorganger und einen Nachfolger g — - i;.
zu sendendes Datenpaket wird ——

von Rechner zu Rechner weitergeleitet
Vorteil: einfach erweiterbar bei geringem Verkabelungsaufwand

Nachteil: Kabelbruch zwischen zwei Rechner fthrt zu Ausfall des
gesamten Netzes, Verzdgerung ist proportional zur Zahl der im Ring
vernetzten Rechner
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5.1 Grundlagen lokaler Netzwerke

® LAN Topologien (s/6)

O Bustopologie:
e LAN, in dem alle Gerate an einem einzigen langen Kabel (Bus)
angeschlossen sind und bei dem das Kabel keine Schleife bildet
® zu jedem Zeitpunkt kann nur ein Rechner senden,
Pakete werden entlang des Busses von allen Rechnern empfangen

zur Auflosung von Kaollisionskonflikten wird Schiedsrichter-
mechanismus benatigt

!g;. ig;. !g;. !g;. !g;.
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5.1 Grundlagen lokaler Netzwerke

® LAN Topologien (s/6)

O  Heute sind vor allem Mischformen der drei Grundtopologien im Einsatz

!;@!)
| _a

.-‘_;Eg ) ‘. -".!)
!;Eg )

EDIE IED> ED) ED
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Rechnernetze und Internettechnologien

5. Lokale Netze und Weitverkehrsnetze - Schicht 2

5.1 Grundlagen lokaler Netzwerke - LAN

5.2 Ethernet

5.3 Token Ring

5.4 WLAN

5.5 Grundlagen der Weitverkehrsnetzwerke - WAN
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Rechnernetze und Internettechnologien
5.2 Ethernet

® Ethernet w3)
Ethernet ist die am haufigsten anzutreffende LAN-Technologie
basiert auf der Bustopologie

1973 am Palo-Alto-Forschungszentrum von Xerox entwickelt (Robert
Metcalfe)

spater wurde es zu einem gemeinsamen Produktstandard
(DIX Ethernet) von Digital Equipment, Intel und Xerox.

heute ist IEEE flr die Pflege der Ethernetstandards IEEE 802.3x
zustandig

R. Metcalfe, D. Boggs:
Ethernet: Distributed Packet Switching

Robert Metcalfe Original Entwurfskizze (1973) fan Localily et
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5.2 Ethernet

® Ethernet (2/3)
O erstes Ethernet konnte bis zu 256 Rechner bel max. Kabellange von
1.000 m mit Bandbreite von 2,94Mbps vernetzen

O Basiskomponenten:
® Ethernetkabel - physikalisches Medium

® CSMA/CD - Regelwerk fur konkurrierenden Zugriff auf das
Ubertragungsmedium

Ethernet-Datenpakete (Frame, Rahmen) Struktur der zu
sendenden Datensatze =

Original Entwurfskizze (1973)
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Rechnernetze und Internettechnologien
5.2 Ethernet

® FEthernet @3

o Ethernet-LAN besteht urspringlich aus einem einzigen
Koaxialkabel — das so genannte Ether - an das mehrere
Computer angeschlossen sind

o heute existieren viele verschiedene Ethernet Standards
o unterscheiden sich alle in

* Geschwindigkeit
e Gesamtlange und
* im Abstand der Computer untereinander

o Bsp.

* 10Base?2 (1988): Bandbreite 10 Mbps, max. Kabellange:
185m

10GBaseX (2002): Bandbreite 10.000 Mbps, max.
Kabellange: 40 km
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5.2 Ethernet

® Das Ethernet-Prinzip (1/5)

zur Kommunikation sendet der Computer ein Signal an beide
Enden des Kabels.

Wahrend Ubertragung darf nur der sendende Computer das gesamte
Kabel nutzen - alle anderen mussen warten

nach der Ubertragung kann der nachste senden

<

| W W N
!j_;. !j_;. .i.j_;. .i.j_;. !j_;.
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Rechnernetze und Internettechnologien
5.2 Ethernet

® Das Ethernet-Prinzip (2/5)

O  Problem:
Was passiert, wenn zwei Rechner annéhernd gleichzeitig mit dem
Senden beginnen?

Kollision
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5.2 Ethernet

® Das Ethernet-Prinzip (3/5)

O Losung:
Netzwerkadapter kann auf den Bus hinaus ,lauschen®, ob

e (erade eine Kommunikation stattfindet
e gerade eine Kollision stattgefunden hat

e die Leitung frei ist

Netzwerkadapter lauscht

!j_;. !j_;. !j_;. !j_;. !j_;.

will senden
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Rechnernetze und Internettechnologien
5.2 Ethernet

® Das Ethernet-Prinzip s
O Problem: Wer entscheidet, welcher Rechner senden darf?

CSMA/CD-Algorithmus
Carrier Sense with Multiple Access / Collision Detect and Back off

e lausche auf Kabel und warte bis das Kabel frei ist

e senden zwei Computer gleichzeitig, entsteht eine Kollision

e wird Kollision erkannt, wird Ubertragung abgebrochen,
Jam Signal gesendet

und exponentieller Back off gestartet:

® wahle zufalliges Zeitintervall bis zum nachsten
Ubertragungsversuch.

® wenn weitere Kollision, dann verdopple die Wartezeit
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5.2 Ethernet

® Das Ethernet-Prinzip (5/5)
O  Ethernet bietet verbindungslosen (connectionless) Dienst

O  Ethernet bietet unzuverlassigen (non-reliable) Dienst

® Frameempfang wird nicht bestatigt, selbst wenn tber Priafsumme
Ubertragungsfehler festgestellt wird — um Fehlerbehebung muss sich
ein Protokoll einer hGheren Schicht kimmern

O Die physikalischen Bedingungen der Bustopologie verursachen
Restriktionen bzgl.

® geographischer Ausdehnung

teilnehmerbezogener Ausdehnung

@
® Mindestgrofle der Frames
@

Mindestabstande der teilnehmenden Rechner
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5.2 Ethernet

Ethernet Laufzeitbedingung (1/4)

Wie lange muss Rechner A warten, um sicherzugehen,
dass das von ihm gesendete Frame tatsachlich
angekommen ist?
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5.2 Ethernet

Ethernet Laufzeitbedingung (2/4)

Kollision
(Interferenz)

B stellt Kollision fest

A stellt Kollision fest
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5.2 Ethernet

Ethernet Laufzeitbedingung (3/4)

» A kann erst sicher sein, dass keine Kollision stattgefunden hat,
wenn A die doppelte Signallaufzeit 2-At tber die gesamte Lange
des Busses abgewartet hat

A lauscht, wahrend A sendet

» Der Sendevorgang muss daher solange dauern, bis A sicher sein kann,
dass keine Kaollision stattgefunden hat
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5.2 Ethernet

Ethernet Laufzeitbedingung (4/4)

« Angenommen, die Buslange betragt | = 2500 m bei einer
Datenibertragungsrate von 10 Mbps

* Die Ausbreitungsgeschwindigkeit eines elektrischen Sgnals auf einem
Leiter betragt ca. 2/3 der Lichtgeschwindigkeit, weitere Verzdgerungen
durch (bis zu 4) Verstarkerelemente missen berlcksichtigt werden
--> Ausbreitungsgeschwindigkeit betragt ca. 100.000 km/s

» Sendedauer: 2:-At =2 - 25 ys =50 us

* Mindestframelange: 50 ys - 10 Mbps = 500 bit (tatsachlich 512 bit = 64 Byte)
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Rechnernetze und Internettechnologien
5.2 Ethernet

® FEthernet Frame 1/2)

O  Grundstruktur der Frames ist bei allen Ethernet-Technologien gleich
(64 - 1512 Bytes)

® Praambel - 7 bzw. 8 Bytes

O 7 Bytes beginnen mit ,10101010“ — wecken Empfanger und

dienen zur Synchronisation

O letztes Byte endet mit ,10101011" — zeigt Beginn des
eigentlichen Frames an

Zieladresse und Ursprungsadresse — jeweils 6 Bytes
Typfeld — weist Frame aus als Frame des Ethernetprotokolls

Nutzdaten — 46 bis 1500 Bytes mit abschlieRender 4-Byte CRC-
Prifsumme
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5.2 Ethernet

® FEthernet Frame (2/2)

8 Bytes 6 Bytes 6 Bytes

Praambel Destination Source

Data

0 - 1500 Bytes

Padding

0 - 46 Bytes
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5.2 Ethernet

® Ethernet-Hardwarekomponenten
O Ethernet-Segment besteht aus Rechnergruppe an einem Bus

g = Repeater
L

. Segment

O  Ethernet-Segment bildet Collision Domain

O  Ethernet-Segmente kbnnen uber verschiedene Zwischensysteme
verbunden werden
® Repeater — verbinden einzelne Segment zu gré3erem Verbund, der sich
wie eine Collision Domain verhalt

Bridges — verbinden verschiedene, physikalisch getrennte Collision
Domains, in denen jeweils parallel kommuniziert werden kann

® Router — kdonnen verschiedene Ethernet-LANS miteinander verbinden
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5.2 Ethernet

o Ethernet Varianten (1/2)

O  Ethernet-Varianten unterschieden sich in Bezug auf
Ubertragungsmedien — Koaxialkabel, Twisted-Pair, Glasfaserkabel, ... -,
Begrenzungsparameter, Anzahl anschlieBbarer Rechner, Bandbreiten,
Topologie, ...

10 Mbps — Varianten

® 10Base5 — ursprunglicher Standard, nutzt teure und unflexible Kabel
(Thick Ethernet)

10Base 2 — nutzt preiswerteres Koaxialkabel (Thin Ethernet)

10BaseT — nutzt einfaches Telefonkabel (Twisted Pair) als
Ubertragungsmedium, Verkabelung geht sternférmig von zentralen
Hub aus

® 10BaseF — nutzt Fehler-unanfalligeres Glasfaserkabel
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5.2 Ethernet

® Ethernet Varianten (2/2)
O 100 Mbps Ethernet — Fast Ethernet und 1Gbps Ethernet

® Bandbreite von bis zu 1Gbps kann Bursts auch bei
Multimediaanwendungen verkraften

folgt Entwicklungslinien von 10Base-T

nutzt verschiedene Leitungsmaterialien, z.B. Twisted Pair,
Shielded Twisted Pair oder Lichtwellenleiterkabel

® alle Fast-Ethernet-Varianten nutzen Sterntopologien
O 10 Gbps Ethernet

® ermoglicht Kommunikation auch tber grofR3ere Distanzen

® wird daher auch im WAN-Bereich eingesetzt
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5.2 Ethernet

® Aktuelle Ethernet Implementationen
O In modernen Ethernet-LANs werden Switches eingesetzt

(Sterntopologie) E
|

E

2

Dadurch wird das Ethernet in Segmente zerlegt, die im Extremfall nur
ein Endgerat enthalten,

Jedes Endgerat kann dabei gleichzeitig Senden und Empfangen
(Vollduplexbetrieb),

O  Switch sorgt fur direkte Zustellung der Frames vom Sender zum
Empfanger (kein Broadcast Netzwerk)
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5.2 Ethernet

® |EEE 802.2: Logical Link Control

Vermittlungsschicht

I * Ethernet bietet ,Best Effort Service*

 Zur einheitlichen Weitergabe von
Daten an die Vermittlungsschicht
definiert IEEE 802.2 den

Locigal Link Control Layer fir alle
Protokolle des IEEE 802.x

I LAN-Standards

Sicherungsschicht

 LLC fugt Folge- und Bestatigungs-
nummer an Daten von Schicht 3
und gibt diese an MAC weiter

* LLC ermdoglicht zuverlassigen
verbindungsorientierten Service

Bitlbertragungsschicht
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5. Lokale Netze und Weitverkehrsnetze - Schicht 2

5.1 Grundlagen lokaler Netzwerke - LAN

5.2 Ethernet

5.3 Token Ring

5.4 WLAN

5.5 Grundlagen der Weitverkehrsnetzwerke - WAN
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5.3 Token Ring

® Token Ring

O  Hauptkonkurrent fur Ethernet war lange Zeit die Token-Ring-
Technologie von IBM

O Anfange:
® 1969 Vorstellung des Newhall-Ring, konzeptionell geeignet fir LANS

und WANSs - Kette von Punkt-zu-Punkt-Verbindungen mit sehr
einfachen Verwaltungs- und Zugriffsalgorithmen

® |BM griff Konzept auf und brachte es 1985 zur Marktreife

Token-Ring basiert anders als Ethernet nur auf digitalen Komponenten

an einen Token Ring konnen bis zu 260 Rechner angeschlossen werden
von IEEE 802.5x spezifizierte Bandbreiten: 4 Mbps / 16 Mbps
High-Speed Token Ring mit 100 Mbps / 1 Gbps
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5.3 Token Ring

® Token Ring Grundidee:

Paket senden kann, bendtigt er eine
Sendeberechtigung,
das Token (charakteristisches Signalmuster) o=

Bevor ein sendewilliger Rechner ein é

Alle an den Ring angeschlossenen Rechner arbeiten als Repeater
und leiten die empfangenen Pakete an den jeweiligen
Nachfolgerechner im Ring weiter

Erreicht ein gesendetes Paket wieder den Ausgangsrechner, wird es
aus dem Ring entfernt

Monitor Station Uberwacht Token Rotation Time und Token Hold
Time
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5.3 Token Ring

® Token Ring Zugriffsverfahren

® Sendewilliger Rechner wartet, dass ihn ein Token passiert
® Nimmt Token vom Ring und tUberpruft, ob Token als frei markiert ist,

O wenn ja, wird zu sendendes Datenpaket angehangt und beides
an Nachfolger im Ring weitergeleitet

Jeder Rechner Uberpruft die Zieladresse hinter dem Token

O wird die eigene Adresse erkannt, wird das Paket in den
Arbeitsspeicher kopiert und Nachricht als ,kopiert* markiert an
Nachfolger im Ring weitergesandt

Urspringlicher Sender ersetzt als , kopiert® markierte Nachricht durch
neuen Frei-Token

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de
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5.3 Token Ring

® Token Ring Netzaufbau

® Um Totalausfall eines Token Ring bei Ausfall eines Rechners zu
vermeiden, werden Rechner nicht direkt in den Ring geschaltet,
sondern Uber zentralen Ringleitungsverteiler — physikalisch
sternformige Verbindung

Anschluss an Ringleitungsverteiler (4-8 Rechner) erfolgt tber
Lobe-Kabel

Verbindung verschiedener Ringleitungsverteiler heif3t Trunk-
Verbindung

Zur Erhéhung der Stabilitat wird neben priméren Ring oft ein
Sekundarring angelegt — Ringleitungsverteiler konnen so
Fehlerstelle umschleifen

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.3 Token Ring

® FDDI - Fiber Distributed Data Interface

O  FDDl ist sehr ahnlich zu Token Ring hat aber andere
Tokenzugriffssteuerung

O  FDDI - Fiber Distributed Data Interface
® Ubertragungsmedium: Glasfaser-Doppelring

® Datenrate: 100 Mbps
® maximale Lange: 100 km
® bis 1000 Rechner kdnnen angeschlossen werden

Vorreiter bei der Entwicklung von Hochgeschwindigkeits-LANS -
Spezifikation wurde bereits 1980 mit Grindung der ANSI X3T9.5
Gruppe begonnen

O  Meist eingesetzt als Backbone zur Verbindung verschiedener LANs
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5.3 Token Ring

® FDDI - Grundprinzip

O  Netzwerktopologie besteht aus einem
® Ringbereich ,Trunk® und
® Baumbereich ,Tree"
O Ringbereich:
® gegenlaufiger Doppelring (Priméar- und Sekundéarring)
® Dbei fehlerfreien Betrieb arbeitet nur Primarring
® Sekundarring dient als Ausweichmedium im Fehlerfall

O Baumbereich:

® SAC/DAC - Single / Dual Attached Concentrator — erlaubt Anschluss von
weiteren Rechnern (SAS oder SAC) sowohl am Primér- als auch am
Sekundarring

® SAS/DAS - Single / Dual Attached Station - Einzelrechneranschluss
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5.3 Token Ring

DAS

DAS

® FDDI - Netzwerkarchitektur ;@i) i@ )
L} =

g FDDI-Ring
Bereich

Bereich

SAS

iI’
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5. Lokale Netze und Weitverkehrsnetze - Schicht 2

5.1 Grundlagen lokaler Netzwerke - LAN

5.2 Ethernet

5.3 Token Ring

5.4 WLAN

5.5 Grundlagen der Weitverkehrsnetzwerke - WAN
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5.4 WLAN

® \Wireless LAN

O 1970 ALOHA-NEet, erstes Funk-Datennetz auf Hawalil
(9.600 bps mit einem Zentralrechner)

O 1985 Festlegung der ISM-Frequenzbander
o (Industrial, Scientific, Medical), lizenzfreie Nutzung

Frequenz
MHz

902 928 2400 2483,5 5150 5350 5725 5825

1988 IEEE Arbeitsgruppe 802 — lokale Netzwerke
1997 IEEE 802.11 — Wireless LAN

2003 IEEE 802.11¢

o Bandbreiten bis >54 Mbps
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5.4 WLAN

® WLAN TOpOlogie (1/2) 802 11.Adresse | Kommunikation l&uft

stets Uber eine oder

O Infrastrukturmodus mehrere Basisstationen
(Access Points) statt

EIED EH> E)

802.3-Adresse  gtationares LAN

Internet

| Beacon-Datenpakete
Access Point . Service Set Identifier (SSID)

* unterstitzte Datenubertragungsraten
* Art der Verschliisselung

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.4 WLAN

® WLAN Topologie (2/2) Clients kinnen

direkt miteinander
O Ad-Hoc-Modus kommunizieren

EIED EH> E)

stationares LAN

Internet

* Im Ad-hoc-Modus werden keine
Beacon-Datenpakete versendet
, * Teilnehmer mussen
Access Point Kommunikationsprameter kennen
» Es werden keine Netzwerk-
informationen ausgetauscht

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.4 WLAN

® WLAN Standards

Standard 802.11 802.11a | 802.11b | 802.119g

Frequenz 2,4 GHz 5 GHz 2,4 GHz | 2,4 GHz

Reichweite 150m 800m 400m 1000m

Ubertragungsrate 2 Mbit 54 Mbit | 22 Mbit | 54 Mbit

seit 1997 1999 1999 2003

o dazu
802.11e (Verbesserung Ubertragungskapazitat, Sicherheit)
802.11d landerspezifisches WLAN
802.11i (Verbesserung der Sicherheit)
802.11n (ab 2008, bis 300 Mbps)

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.4 WLAN

® |EEE 802.11 Protokollstack 1/3)

Transport TCP / UDP

Internet IP

802.2 Logical Link Control

802.11 MAC | Media Access Control
Physikalisch | 802.11 PHY | Physical

Sicherung

Physical: Funk Layer mit Modulation, Kodierung, etc.
Media Access: Regeln fur konkurrierenden gemeinsamen
Zugriff
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5.4 WLAN

® |EEE 802.11 Protokollstack (2/3)
O Physical Layer - Bittibertragungsschicht

O Modulationsverfahren:

o Frequency Hopping Spread Spectrum (FHSS)

o Direct Sequence Spread Spectrum (DSSS)

o Orthogonal Frequency Division Multiplexing (OFDM)
O Operationsfrequenzen:

o 2.4 GHzund5 GHz im ISM-Band
O Sendestarke:

o 100 mW bei 2.4 GHz

o 50 mW -1000 mW bei 5 GHz
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5.4 WLAN

® |EEE 802.11 Protokollstack (3/3)

O Frequency Hopping Spread Spectrum (FHSS)

o verfugbares Frequenzband wird in 79 Kanale von 1 MHz
Bandbreite unterteilt

Schmalbandtragerwelle (1MHz breit) wechselt permanent die

Frequenz (Gausian Frequency Shift Keying - GFSK)

Abhdrsicherheit:
nachste Frequenz kann von Lauscher nicht vorhergesagt
werden

Mehrfachnutzung:

mehrere Netzwerke nutzen gleichzeitig denselben
Frequenzraum und benutzen dazu jeweils unterschiedliche
GFSK-Signaturen

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (1/9)

o  Kann CSMA/CD Algorithmus auch im WLAN eingesetzt werden?
O  Problem 1: Hidden Station Problem

Senderadius von C

A moéchte an B senden, C sendetan B
kann aber nicht feststellen,

dass B gerade mit C

kommuniziert
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (2/9)
o  Kann CSMA/CD Algorithmus auch im WLAN eingesetzt werden?
O  Problem 2: Exposed Station Problem

Senderadius von C

C sendetan D

B mochte an A senden,

glaubt aber falschlicherweise,
dass er nicht senden diirfte, da
C gerade kommuniziert
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (3/9)
O  MAC Layer regelt konkurrierenden Zugriff auf das Funknetz tber
O  Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)
O ahnlich Ethernet CSMA/CD-Algorithmus
O Sendeerlaubnis, sobald Kanal flir bestimmte Zeitspanne frei

O Empfanger bestéatigt stets Empfang einer vollstandig empfangenen
Nachricht

O Kollisionen werden vermieden (MACA-Algorithmus)

O  Weitere Aufgaben:
O Authentifikation
O VerschlUsselung
O Power Management
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (4/9)
O  Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)

B
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (5/9)
O  Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)

\\\.

\\
m
‘*\5;—5 i
E

-

Clearto send =
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (6/9)
O  Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)

Send Data ‘\I

Q’%
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (7/9)
O  Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (8/9)
O  Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)
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5.4 WLAN

® 802.11 Protocol Stack — MAC Layer (9/9)
O  Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)
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5.4 WLAN

® \WLAN-Dienste gemal IEEE 802.11

O  Verteilungsdienste
Assoziation (Aufbau einer Verbindung von Mobil- zu Basisstation)
Trennung
Erneute Verbindung
Verteilung (Kabel vs. WLAN)
Integration (Ubersetzung von 802.11 nach 802.x)

O Stationsdienste

e Authentifizierung (nach Assoziation, Shared Key Authentication, Basis sendet
verschlisselten Challenge Frame, den Mobilstation entschliisselt zuriicksenden muss)

Aufhebung der Authentifizierung
Datenschutz

Datenzustellung (Best Effort Service)

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.4 WLAN

® Datensicherheit im WLAN (1/4)

O  WLAN hat keine physikalischen Zugangsbarrieren, ist daher immer
potenziell gefahrdet

O  Maogliche Angriffe:
e Sniffen (Abhéren privater Daten)
e Spoofing (Vortauschen einer falschen ldentitat)

e Hijacking (Man-in-the-Middle Attack, Daten abhoren, manipulieren
und weiterleiten)

Brute-Force-Attacken (Ermittlung von Passworten und geheimen
Schlisseln durch Ausprobieren)

Denial-of-Service (durch Uberlastung lahm legen)
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5.4 WLAN

® Datensicherheit im WLAN (2/4)
WEP Protokoll - Verschltisselung

WEP 1 Keystream
PRNG

RC4 < Ciphertext

——b[ CRC Algorithmus

Nachricht

IV...Initialisierungsvektor (24 bit)
K...WEP-Schlissel
M....Plain Text

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.4 WLAN

® Datensicherheit im WLAN (3/4)
O  WEP Protokoll - EntschlUsselung

Ciphertext

Nachricht
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5.4 WLAN

® Datensicherheit im WLAN (4/4)

Durch Sammeln von SchlUsselpaaren sind Known-Plaintext Angriffe
maoglich (Ubung)

Kombination von WEP zusammen mit CRC gilt als kryptografisch
unsicher (CRC erlaubt Rickschlisse auf Plain Text)

Nachfolgeentwicklungen:
e WEPplus, Fast Packet Keying
e WPA (WiFi Protected Access)

e |EEE 802.11i (WPA mit TIP / WPA2 mit AES, 256 Bit
Verschlusselung)

vgl. Fluhrer, Mantin, Shamir: Weaknesses in the Key Scheduling Algorithm of RCA4,
LNCS 2259, Springer, 2001

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.4 WLAN

® DielEEE 802.x Standards

Number Topic

802.1 Overview and architecture of LANs

802.2 Logical link control

802.3 Ethernet

802.4 Token bus (was briefly used in manufacturing plants)
802.5 Token ring (IBM's entry into the LAN world)

802.6

Dual queue dual bus (early metropolitan area network)

d
802.7 1 | Technical advisory group on broadband technologies
T

802.8 Technical advisory group on fiber optic technologies

802.9 | | Isochronous LANSs (for real-time applications)

802.10 | | Virtual LANs and security

802.11 * | Wireless LANs

802.12 1 | Demand priority (Hewlett-Packard's AnyLAN)

802.13 Unlucky number. Nobody wanted it

802.14 . | Cable modems (defunct: an industry consortium got there first)

802.15 * Personal area networks (Bluetooth)
802.16 * Broadband wireless
802.17 Resilient packet ring
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5. Lokale Netze und Weitverkehrsnetze - Schicht 2

5.1 Grundlagen lokaler Netzwerke - LAN

5.2 Ethernet

5.3 Token Ring

5.4 WLAN

5.5 Grundlagen der Weitverkehrsnetzwerke - WAN
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® WAN-Technologien — Wide Area Networks (1/2)
O  LANSs sind stets beschrankt in
e ihrer geografischen Ausdehnung
e der Anzahl der daran angeschlossenen Rechner

O Warum?

e Alle Rechner sind an ein gemeinsam genutztes
Kommunikationsmedium angeschlossen

Komplexe Algorithmen regeln reibungslose Kommunikation

Je mehr Rechner/je grdf3er die geografische Ausdehnung,
desto aufwandiger wird die Verwaltung der Kommunikation und
damit auch langsamer

HU Daher muss die Kommunikation zwischen einzelnen LANS
und weit voneinander entfernten Einzelrechnern anders
geregelt werden

Rechnernetze und Internettechnologie
Dr.rer.nat. Harald Sack, Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH, Universitat Potsdam, E-Mail: harald.sack@hpi.uni-potsdam.de




Rechnernetze und Internettechnologien
5.5 Grundlagen der Weitverkehrsnetze - WANs

® WAN-Technologien — Wide Area Networks (2/2)

Ausgangspunkt eines WANSs sind einzelne, voneinander entfernte LANS
oder Einzelrechner.

Jeder Standort erhalt einen speziellen Verbindungsrechner - den
Paketvermittler - , der direkt mit dem LAN/Rechner verbunden wird.

Paketvermittler an den einzelnen Standorten werden Uber ein separates,
meist Offentliches Netz verbunden. Bandbreiten zwischen den
Paketvermittlern werden dem erwarteten Datenverkehr bzw. der
erwunschter Redundanz im Stérungsfall angepasst.

WANSs sind i.A. auf Netzbetreiber angewiesen, die Fernnetze betreiben
und warten. Werden Leitungen angemietet und wird das WAN privat
betrieben, spricht man vom Corporate Network
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Paketvermittler (Packet Switches) (1/2)

O  Ubernehmen Vermittlung von Datenpaketen zwischen verschiedenen
Netzen

iIst Computer mit Prozessor, Speicher und E/A-Geréaten, der
ausschliel3lich zum Senden und Empfangen von Datenpaketen
benutzt wird

ED
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Paketvermittler (Packet Switches) 2/2)

Paketvermittler

Paketvermittler

weitere Computer andere
des LANSs Paketvermittler
Im WAN

Ports fur weitere Paketvermittler: sehr hohe Geschwindigkeiten.
Ports zum Anschluss von Computern: niedrigere Geschwindigkeit
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Arbeitsweise eines WANS (1/2)
o  ahnlich einem LAN:
e jede WAN-Technologie definiert eigenes Paketformat

e jeder angeschlossene Computer erhalt Hardwareadresse

e Sender muss in seinen Paketen Zieladresse des gewtnschten
Kommunikationspartners angeben.

Zieladressen sind meist hierarchisch aufgebaut:

(Zielpaketvermittler, Zielrechner)
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Arbeitsweise eines WANS (2/2)
O  Adresse ist aufgeteilt in mehrere Teiladressen aufgeteilt, z.B.

e - erster Tell identifiziert Paketvermittler
- zweiter Tell identifiziert an diesen Paketvermittler
angeschlossenen Computer

I8 e

o JED

. (2,9)
!g ;.
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® \Woher welld Paketvermittler, wohin ein
Datenpaket weitergegeben werden muss?

O Paketvermittler halten nur Information bereit tber
nachste Teilstrecke = Hop

O jeder Paketvermittler muss fur weiterzuleitendes Paket eine Route
wahlen.
(a) Ist ein Paket fir direkt angeschlossenen Computer
bestimmt, erfolgt direkte Zustellung
(b) ist ein Paket fur einen Computer an einem anderen
Paketvermittler bestimmt, wird es zu diesem Paketvermittler
gesendet

> zur Auswahl der Leitung wird die Zieladresse benaGtigt
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Arbeitsweise eines WANS (/4 _ES)( 1

(1,1) !@‘g) 5
_— (3.5

—4g,3

oy )

Teilstreckeninformationen werden
in so genannten Routingtabellen

im Paketvermittler (Router) gespeichert (1.4) R7
(2.5)

i (2,6)
o E
(26) (2.5)

Routingtabelle fir P2

Adresse Nachster Hop

(1,2) R7
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Arbeitsweise eines WANS (2/4) _!S)( 1

c JE»

oy )

g L5:°)
_l_ig;.

Routingtabelle fir P2

Adresse Nachster Hop

(1,2) R7

(1,4) R7

(2,9)

S (2,6)
!, i;. C ;. S

R Ll b | (3.5)
(2,6) >

(2,5)
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Arbeitsweise eines WANS (3/4) _!S)( 1)

c JE»

oy )

g L5:°)
_l_ig;.

Routingtabelle fir P2

Adresse Nachster Hop

(1,2) R7

(1,4) R7

(2,9)

(2.6)
- g) i. ;. 3.1

8= (3.5)
(2,6) .

(2,5)
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Arbeitsweise eines WANS (/1) _!S)( 1

c JE»

oy )

g L5:°)
_l_ig;.

Routingtabelle fir P2

Adresse Nachster Hop

(1,2) R7

(1,4) R7

(2,9)

(2,6)

=, = (3,1)

)

(3.9
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® ATM (Asynchronous Transfer Mode) (1/4)

O  Rechner sind sternformig an ein
zentrales Hub (ATM-Switch)

angeschlossen _
= '

Daten werden nur zwischen dem
kommunizierendem Rechnerpaar vertellt

Ausfall eines Rechners hat keine .
Auswirkungen auf Gesamtfunktionalitat i
==

Garantierte Dienstqualitat (!) .
e Ubertragung von Multimediadaten
Datentbertragungsrate bis >10.000 Mbps
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® ATM (Asynchronous Transfer Mode) (2/4)

Ursprungliche ATM-Konzeption sieht Spezifikationen auf Layer 1-3 vor
(Bitibertragungsschicht, Sicherungsschicht und Netzwerkschicht)

ATM-Datentbertragung verlauft asynchron und verbindungsorientiert

Bsp. Synchroner Datentransport
e Verbindung / Kanal belegt Slots in regelmaRigen Abstanden

Header

Slot n /// Slot 1

Frame
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® ATM (Asynchronous Transfer Mode) (3/4)

Ursprungliche ATM-Konzeption sieht Spezifikationen auf Layer 1-3 vor
(Bitibertragungsschicht, Sicherungsschicht und Netzwerkschicht)

ATM-Datentbertragung verlauft asynchron und verbindungsorientiert

Bsp. Asynchroner Datentransport
e Virtuelle Verbindung belegt Slots in unregelméaRigen Abstanden

~
~
S~
~
S~ \\A
A

VC1 Z VC2 Z VC3

ATM-Zelle
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® ATM (Asynchronous Transfer Mode) (4/4)

O  ATM nutzt Prinzip der Zell-Vermittlung (Cell Switching)

e Daten werden in Frames von konstanter Grol3e verpackt und tber eine
geschaltete Verbindung (virtueller Kanal) mit einer garantierten Qualitat
tbertragen.

O Warum Zellen?

e ATM wird sowohl zur Sprachkommunikation als auch zur
Datenkommunikation verwendet.

Zellen konstanter Grol3e vereinfachen die Verarbeitung in den
Paketvermittlern.

Die Schwankungen in der Ubertragungsverzdgerung (Jitter) werden deutlich
verbessert.

Header Nutzdaten

5 Byte 48 Byte ATM-Zelle
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® \Weitere WAN Technologien

ARPANET

X.25

Frame Relay

ISDN / B-ISDN

SONET (Synchronous Optical Network)
SDH / PDH
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Synchronous Digital Hierarchy - SDH (1/2)

Synchrones Zeitmultiplexverfahren (TDM)

Multiplexhierarchie zur bestmoglichen Ausnutzung vorhandener
Leitungskapazitaten

Standard bis 10 Gbps implementiert, 40 Gpbs experimentell
(Ende des elektrischen Multiplexings)

4 T1 streams in 7 T2 streams in 6 T3 streams in

[ TTTTIa]o] ’/ 1 T2 stream out / /
= o
2 S

HEEERE S B ——
41 |—_Je[s[4[3[2[1l0] (71| —= [T ]—(61|—_TTTITT1]
oo sik g =

/ S
[T -~

1.544 Mbps 6.312 Mbps 44.736 Mbps 274.176 Mbps

T1 T2 13 T4
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® Synchronous Digital Hierarchy - SDH (2/2)

140 MBit/s STM-1

2 MBit's I | | | Gegenlaufiger Doppelring
“ein aktiver Ring
ADM “der Andere ist im stand bye

— e STM-1, STM-4

14 MBit/s
1 - 140 = PR
MBit/s Vo

ATM-
Switch

STM-1

DXC

: 1] — STM-1/STS-3c Gateway to SONET
2 MBit's STM-4
34 MBit/s STM-16
140 MBit/s
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5.5 Grundlagen der Weitverkehrsnetze - WANs

® \Wavelength Division Multiplexing

O  Hohere Datenraten beim Multiplexing konnen durch
Frequenzmultiplexing in Glasfaserkabeln erreicht werden
(Wavelength Division Multiplexing, WDM)

Fiber 1 Fiber 2 Fiber 3 Fiber 4 Spectrum

spectrum spectrum spectrum spectrum on the
shared fiber

n N Il

A

Ay

Fiber 1 ﬁ
)‘\.1+)\Q+)..3+)\.4

A
Fiber 2 —
A Combiner Splitter

Fiber 3 \
My / Long-haul shared fiber
Fiber 4
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5.5 Weitverkehrsnetzwerke - WAN

® Probleme:
e Wie vermittle ich zwischen verschiedenen LAN/WAN-Technologien?

e Wie findet ein Datenpaket in einem komplexen, heterogenen
Netzwerk sein Ziel?

Wie kommt der Paketvermittler (Router) zu seiner Routingtabelle?
Wie vermeide ich Stau und Uberlastsituationen?
Wie vermeide/umgehe ich Ubertragungsfehler?

) Internetworking
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Lokale Netze und Weitverkehrsnetze
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