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O Grundlagen der Kryptografie

O Bekannt gewordene Sicherheitszwischenfalle
Im Internet

Security Incidents
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O Grundlagen der Kryptografie
O Sicherheitsziele

Alice (Sender)

Trudy A .' Bob (Empfanger)
(Eindringling,Lauscherin,
Falscherin, etc..)
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O Grundlagen der Kryptografie

O Sicherheitsziele
O ,sicher ist, dass nichts sicher ist....und selbst das nicht.”

Fdlscher

verandert Integritats- N .
Nachricht Verbindlichkeits-
verlust verlust

Denial of Service

- _ ) Empfanger
Authentizitats- Vertraulichkeits- prang

verlust verlust

Fdlscher 9Ptvor. Lauscher
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O Sicherheitsziele

Informatik der digitalen Medien

O

O

Verfugbarkeit
Die zuverlassige Funktionstlchtigkeit der zur Kommunikation
verwendeten Medien darf nicht gestort werden kénnen

Datenintegritat
Die Ubertragene Nachricht muss den Empfanger im Originalzustand
erreichen und darf nicht verdndert werden

Vertraulichkeit
Der Inhalt der Gbermittelten Nachricht darf nur fur Sender und
Empfanger, nicht fir unbefugte Dritte lesbar sein.

Authentifikation

Der Empfanger muss sich darauf verlassen kbnnen, dass der Absender
der Nachricht diese auch tatsachlich verfasst hat

Autorisation

Es muss sichergestellt werden, dass niemand anderes als der
designierte Empfanger einer Nachricht die Berechtigung hat, diese zu
lesen.
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O Grundlagen der Kryptografie
O Sicherheitsziele

O Geheimhaltung durch Verschlisselung

O Um eine Nachricht zu verschlisseln benétigt man dazu ein
geeignetes Verfahren

verschlisseltes
Verschlisselungs- Dokument

Nachricht
verfahren

O Problem:
Wird das Verfahren bekannt, muss man sich ein neues
ausdenken (kompliziert)
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O Grundlagen der Kryptografie
O Sicherheitsziele

O Geheimhaltung durch Verschlisselung

O Besser ist ein Verfahren, das auf einfache Weilse,
Variationsmaoglichkeiten der durchzufliihrenden
Verschlusselung bietet

Die Parameter zur Einstellung der Variationsmaoglichkeiten
werden als Schllssel bezeichnet

Vorteil: Schlissel

Verfahren kann bekannt sein, nur der jewelilige Schltssel
muss geheim gehalten werden
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O Grundlagen der Kryptografie
O Sicherheitsziele
O Geheimhaltung durch Verschlisselung

Sender

o

Dokument

Verschlisselungs-

. verfahren
Schlissel
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verschlisseltes
Dokument
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O Grundlagen der Kryptografie
O Sicherheitsziele
O Ubermittlung verschlisselter Nachrichten

verschlUsseltes B
Dokument Empfanger
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O Grundlagen der Kryptografie
O Sicherheitsziele
O Geheimhaltung durch Verschlisselung

Empfanger

verschlisseltes
Dokument

Entschlisselungs-

o verfahren
Schlissel
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O Grundlagen der Kryptografie

O Kurze Geschichte der Kryptografie
O Uberblick

ca. 500. v.Chr. ca. 50. v.Chr. 1940 1980
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O Kurze Geschichte der Kryptografie

O Die griechische Skytale
O Transpositionschiffre

O Im 5. Jhd. v. Chr. verschlUsselten die Spartaner
Nachrichten mit Hilfe der Skytale

O Position der Einzelzeichen wird nach einem festen
Schema vertauscht

Entschlisselung
NERGEWM DAS IST EIN GEHEIMNIS
EE Il NM GN EI HS

' 5 DASISTEINGEHEIMNI
Leerzeichen l6schen SIS G S D EA IS MI NS IT S

(CIEEEEUE DEEA T ISNMIGNSE I THS DE Al SN IG SE TH
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O Kurze Geschichte der Kryptografie

O Casar's Verschlisselung
O Substitutionschiffre

O im 1. Jhd. v. Chr. nutzte Gaius Julius Casar ein einfaches

Ersetzungsverfahren als Verschliisselung

O jedes einzelne Zeichen wird nach festem Schema durch

ein anderes Zeichen ersetzt

NEU W ROMANI ITE DOMUM

Verschlisselung verschiebe alle Buchstaben um drei Buchstabenwerte

weiter

. et ehalliiczil URPDQL LWH GRPXP
Gaius Julius Casar
(100—44 v. Chr.)
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O Kurze Geschichte der Kryptografie

O One Time Pad

O wahle einen Schlissel, der
O nur ein einziges Mal zum Verschlisseln einer einzigen
Nachricht genutzt wird und
O genauso lang ist, wie die Nachricht selbst

O verknipfe jedes einzelne Zeichen der Nachricht mit einem
Zeichen des Schllssels

Blaise de Vigenere :
(1523-1596) Einfachstes und
: nachweislich
sicheres

Gilbert Vernam, 1917
Verfahren

Nachricht Schlussel verschlisselte
Nachricht
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O Kurze Geschichte der Kryptografie
O One Time Pad

Nachricht Schlissel verschlisselte
Nachricht

O Merke: jelanger und je zufalliger der gewéahite Schlissel,
desto schwieriger ist das Verfahren zu ,knacken®!
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O Kurze Geschichte der Kryptografie

O Verschlusselungsmaschinen
O Kombination von Transpositionen und Substitutionen mit
dynamisch wechselndem Schlissel

O Abfolge und Parameter werden durch geheimen Schlissel
bestimmt

BeriUhmtestes Beispiel:

Enigma

verschlisselte Funkspriche der
deutschen Wehrmacht im

2. Weltkrieg

[ ”~ :‘; 2

Alan Turing _ _ Enigma - Maschine
(1916-1954 ) —
.,Bombe* — zur automatischen Entschliisselung
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O Kurze Geschichte der Kryptografie

O Offene Geheimnisse — 6ffentliche Schliussel

O Wie komplex die Verschlisselungsverfahren auch sind, alle
hangen bislang von einem sicheren Austausch der
verwendeten Schlissel ab

O Idee:

O Gibt es ein Verfahren zur Verschlisselung, das ohne
Austausch eines geheimen Schliissels auskommt?

*® O Kommunikation mit 6ffentlichen Schliisseln

I i O offentlicher Schlissel zum Verschlisseln
Whitfield Diffie )
Martin Hellmann (kann von jedem genutzt werden)

Ralph Merkle O geheimer Schlissel zum Entschlisseln
(1976) (bleibt beim Besitzer)

Informatik der digitalen Medien
Dr.rer.nat. Harald Sack, Institut fur Informatik, FSU Jena, Ernst-Abbe-Platz 2-4, D-07743 Jena, E-Mail: sack@minet.uni-jena.de




Internet und WWW (6)

O Kurze Geschichte der Kryptografie

O Quantenkryptografie
O Absolut sicheres Verschlisselungsverfahren
O Nutzt Effekte der Quantentheorie aus:

O in Quantentheorie kann sich ein Elementarteilchen
gleichzeitig in verschiedenartigen Zustanden befinden
(Superposition)

O erst eine Messung des Zustands legt diesen fest

Lauscher kann erkannt werden, da er um zu Lauschen
eine Messung durchfiihren muss!
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O Kurze Geschichte der Kryptografie

O Quantenkryptografie
O Einfachstes Beispiel: Quantenzufallsgenerator :
O Nutze ,verschrankte* Elementarteilchen, d,h.

O Zwei Teilchen (Quanten) wurden gemeinsam erzeugt
und befinden sich in einem ,verschranktem®
Superpositions-Zustand

Wird der Zustand eines Teilchens durch Messung
festgelegt, nimmt das andere (,,verschrankte®) Teilchen
automatisch — und auch tber grofRere Distanzen
(Quantenfernwirkung) denselben Zustand an

Nutze Effekt, um ein sicheres und absolut zufalliges
One-Time-Pad zu erzeugen
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O Kurze Geschichte der Kryptografie

O Quantenkryptografie (stark vereinfacht...) *ﬁi
O Einfachstes Beispiel: Quantenzufallsgenerator Vb el

1. Erzeuge Photonenpaar AB, A wird an Alice und B an Bob
geschickt
Sobald Alice eine Messung an A durchfihrt, nimmt A — und
damit auch B -- einen bestimmten Zustand an

Zustand bleibt bis zur Messung voéllig unbestimmt
(perfekter Zufallsgenerator)

a B nimmt denselben
Photonenpaar

] Alice nimmt Messung _
Alice  an A vor und legt damit e Zustand wie Aan  Bob

Zustand von A fest

Photonenquelle
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O Grundlagen der Kryptografie
O Symmetrische Verschlisselungsverfahren

ol

Verschlisselung Verschliisseltes

Dokument Dokument

: Transfer

v
.
< C——
N | N

i . Verschliisseltes
iEmpfanger Dokument Entschlisselung Dokument
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O Grundlagen der Kryptografie

O Symmetrische Verschlisselungsverfahren

O Sender und Empfanger verwenden einen identischen
Schlussel, der nur jeweils den beiden bekannt ist

O Verschlusselungsverfahren kann allgemein bekannt sein

O Problem:

O Sender und Empfanger mussen den jeweils verwendeten
Schlussel zuvor austauschen

O der SchlUsselaustausch muss geheim gehalten werden!
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O Symmetrische Verschllisselungsverfahren

O Kryptografische Verfahren mit symmetrischem
Schlusselaustausch
Transpositionschiffre
Substitutionschiffre
Einwegchiffre
Blockchiffre und Stromchiffre
DES-Verschlisselung
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O Symmetrische Verschllsselungsverfahren

O Transpositionschiffre
O verandert die Position der einzelnen Zeichen einer Nachricht

O k-stelliger Schlussel gibt an, wie k Zeichen der Original-
nachricht permutiert werden sollen

Klartext g

Schliissel V4

Chiffrat
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O Symmetrische Verschllsselungsverfahren

O Substitutionschiffre
O éaltestes bekanntes Verschllsselungsverfahren

O jedes Zeichen einer Nachricht wird durch einen anderen
Buchstaben des Alphabets ersetzt

O zwischen Originalzeichen und Chiffratzeichen besteht eine
eineindeutige Zuordnung

MED

Alphabet

Schlissel
Substitut

Chiffrat
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O Symmetrische Verschllsselungsverfahren

O Einwegchiffre
O prinzipiell nicht zu brechen

O erzeuge (zufalligen) Schltssel, der die gleiche Lange besitzt
wie die zu uUbertragende Nachricht = ,One-Time-Pad*”

O verkniupfe jedes Einzelzeichen der Originalnachricht mit jedem
Einzelzeichen des Schlissels zum Chiffrat

N

Dokument Schliissel verschliisseltes
Dokument
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O Symmetrische Verschllsselungsverfahren
O Einwegchiffre
O Bsp.:
O Klartext und Schliissel als Bit-Folge gegeben

O Verknupfung erfolgt tiber XOR
XOR-Funktion

b | aXORb Klartext 10110100110110010110

0

Schlissel 10100010010101111001

1
1
0

Chiffrat 00010110100011101111
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O Symmetrische Verschllsselungsverfahren
O Einwegchiffre
O Bsp.:

O um den Originaltext wieder zu erhalten fuhrt der Empfanger
dieselbe XOR-Operation mit Schlissel und Chiffrat aus

XOR-Funktion

b | aXORDb Chiffrat 00010110100011101111

0

Schlissel 10100010010101111001

1
1
0

Klartext 10110100110110010110
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O Symmetrische Verschllsselungsverfahren

O Blockchiffre
O die zu verschlisselnde Nachricht wird in einzelne Blocke fester
Lange zerlegt
O jeder Block wird mit demselben Schlissel fortlaufend
verschltsselt
alle verschlisselten Blocke bilden gemeinsam das Chiffrat

Block 1 Block 2 Block 3 Block n

! )

Chiffrat

Nachricht
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O Symmetrische Verschllsselungsverfahren

O Stromchiffre

O die zu verschlusselnde Nachricht wird wird als Strom aus
Einzelzeichen aufgefasst

O der Strom der Originalzeichen wird mit einem Einmal-Schlissel
gleicher Lange Zeichen flr Zeichen verschlisselt

Zeichenstrom
— 1001010010000110110010010100100100100011110110...

1001001011001010111101010111011010100111010101...

Schliisselstrom

Nachricht
— 000001100100110000111100001111111000010010011...

Chiffrat
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O Symmetrische Verschllsselungsverfahren

O DES - Data Encryption Standard
O symmetrisches Block-Verschllsselungsverfahren
1977 verdffentlicht
1993 fur kommerzielle Nutzung aktualisiert

Blocklange = 64 Bit

(=Schlussellange, effektiv aber nur 56 Bit genutzt)

nutzt Transpositions- und Substitutionsverfahren, die in
insgesamt 19 Ilterationen auf die zu verschliisselnde Nachricht
angewendet werden
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O Symmetrische Verschllsselungsverfahren
O DES - Data Encryption Standard

64 Bit Klartext-Block

Ll

Initiale Transposition

RRRNN!

lteration 01

56 Bit Schliissel K lteration 16

bbbyl

32 Bit Tausch

ey

Finale Transposition

i

64 Bit Chiffrat

Informatik der digitalen Medien

Iteration i

L(i) xor f[R(i),K(i)]

A
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O Symmetrische Verschllsselungsverfahren

O DES - Data Encryption Standard

O 1997 RSA startet DES Challenge
10.000$% fur denjenigen, der es schafft, DES zu knacken

O nach knapp 4 Monaten konnte ein mit DES verschlisselter Text
entschlisselt werden

Heute kann eine DES-Nachricht innerhalb weniger Stunden
entschltsselt werden

Daher: Triple-DES

O mehrfache Anwendung von DES hintereinander mit
verschiedenen Schlisseln
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O Grundlagen der Kryptografie
O Sicherheitsziele
Kurze Geschichte der Kryptografie
Symmetrische Schlisselverfahren
Verfahren mit 6ffentlichem Schllissel
Digitale Signaturen
Zertifikate und Sicherheitsinfrastrukturen
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O Grundlagen der Kryptografie

O Verfahren mit 6ffentlichem Schltssel
O Problem bei symmetrischen Verfahren = Schlisselaustausch

O Ist es maglich, ohne einen geheimen Schlisselaustausch
auszukommen?

O Voraussetzung dazu sind mathematische Einwegfunktionen

geheimer
Schlissel

offentlicher
Schlissel
WEEINEUR S
Verfahren
Ruckrechnung nicht moéglich !

- L L L L
Informatik der digitalen Medien / // /
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O Grundlagen der Kryptografie
O Verfahren mit 6ffentlichem Schliissel

geheimer
Schlissel Entschlisselung ~ Dokument

Verschliisseltes
Dokument Dokument

Verschllsselung N _ _ B
offentlicher und geheimer Schlissel

dienen zum gegenseitigen Ver- und

offentlicher Entschliisseln
Schlissel
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Internet und WWW (6)

O Grundlagen der Kryptografie

O Verfahren mit 6ffentlichem Schlissel
O Sender behalt den geheimen Schlissel fir sich

O nur der 6ffentliche Schlissel wird an alle weitergegeben, die
mit dem Sender kommunizieren wollen

geheimer offentlicher
Schlussel Schliussel
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O Grundlagen der Kryptografie

O Verfahren mit 6ffentlichem Schlissel
O Sender behalt den geheimen Schlltssel fir sich

O nur der 6ffentliche Schlissel wird an alle weitergegeben, die
mit dem Sender kommunizieren wollen

offentlicher geheimer Alices
Schlissel Schliussel offentlicher
Schlissel .
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O Grundlagen der Kryptografie

O Verfahren mit 6ffentlichem Schlissel
O Sender behalt den geheimen Schlissel flr sich

O nur der 6ffentliche Schlissel wird an alle weitergegeben, die
mit dem Sender kommunizieren wollen

Alices Bobs
geheimer Offentlicher
- Schlussel Schliissel .~

Bobs Alices
geheimer offentlicher
Schliussel
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O Grundlagen der Kryptografie

O Verfahren mit 6ffentlichem Schlissel

Bob verschlisselt
Nachricht an Alice
mit Alices offentlichem
Schlissel

Alices Bobs
geheimer Offentlicher
- Schlussel Schliissel .~

Bobs Alices
geheimer offentlicher
Schliussel
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O Grundlagen der Kryptografie
O Verfahren mit 6ffentlichem Schlissel

Alice entschliisselt
Nachricht von Bob
mit ihrem geheimen

Schlissel

Alices Bobs
. geheimer offentiicher : SO0
. Schlissel Schlissel genheimer
Schllissel

Alices
offentlicher
Schlussel .~
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O Grundlagen der Kryptografie
O Verfahren mit 6ffentlichem Schliissel

Entschlisselung

Dokument

Verschlisseltes
Dokument Dokument

Bobs geheimer
Verschlusselung Schlissel

Bobs offentlicher
Schlissel
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O Grundlagen der Kryptografie

O Verfahren mit 6ffentlichem Schlissel

O Niemand auf3er Alice kann eine Nachricht entschlisseln, die mit
ihrem offentlichen Schllssel verschliisselt wurde _

Bob kann also sicher sein, dass seine Nachricht von
niemandem sonst als Alice gelesen werden kann

Verfahren garantiert
O Vertraulichkeit der Nachricht
O Authentizitat des Empfangers

Aber wer garantiert, dass die empfangene Nachricht nicht doch
verfalscht wurde... (Integritat)...??
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3. Internet und WWW (6)

O Grundlagen der Kryptografie
O Sicherheitsziele
Kurze Geschichte der Kryptografie
Symmetrische Schlisselverfahren
Verfahren mit 6ffentlichem Schitssel
Digitale Signaturen
Zertifikate und Sicherheitsinfrastrukturen
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O Grundlagen der Kryptografie

O Digitale Signaturen
O Eine Unterschrift garantiert
O Echtheit eines Dokuments

O Unterzeichner erklart sich mit dem Dokumenteninhalt
einverstanden

O Einfuhren einer digitalen Unterschrift flr elektronische
Nachrichten

O Digitale Unterschrift muss
O falschungssicher
O Uberpriufbar und
O verbindlich sein
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O Grundlagen der Kryptografie

O Digitale Signaturen
O ldee: drehe das Verschlisselungsverfahren mit 6ffentlichem

Schlissel einfach um:

O Alice verschlisselt eine Nachricht fur Bob mit ihrem
geheimen Schllssel

O Bob kann diese Nachricht mit dem offentlichen Schliissel
von Alice entschlisseln

\ kann nur mit Alices

Dokument ‘ Verschlusseltes offentlichem Schliissel
- I e entschlisselt werden

Alices
geheimer
Schlissel

Informatik der digitalen Medien
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O Grundlagen der Kryptografie
O Digitale Signaturen

Verschlisseltes
Dokument

Alices
geheimer
Schlissel

Empfanger kann 100%
sicher sein, dass nur Alice
diese Nachricht verschlisselt
haben kann
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O Grundlagen der Kryptografie
O Digitale Signaturen
O Nutze daher beide Varianten zusammen

O Verschlusselung mit eigenem geheimen Schlissel
UND

O VerschlUsselung mit dem o6ffentlichen Schllssel des
Empfangers

O zur gesicherten Ubertragung vertraulicher Nachrichten
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O Grundlagen der Kryptografie
O Digitale Signaturen

Alices geheimer
Schlissel Ks

mit Ks verschliisseltes
Dokument

Dokument
Verschlisselung

mit Kp verschlisseltes

Dokument
Bobs offentlicher

Schlissel Kp
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Transfer
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O Grundlagen der Kryptografie
O Digitale Signaturen

Alices offentlicher
Schlussel

(Empfanger)

Transfer
mit Ks verschlisseltes
Dokument

Dokument

Entschliisselung

® u

mit Kp verschlisseltes
Dokument

Dokument
Bobs geheimer

Schlissel
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O Grundlagen der Kryptografie

O Digitale Signaturen

O Integritat des versendeten Dokuments bleibt mit Versenden
einer digitalen Signatur stets gewahrt

O Problem:

e Jeder kann das Originaldokument lesen, indem er Alices
offentlichen (und daher frei verfligbaren) Schlissel
anwendetSignatur besitzt Grof3e des Originaldokuments

* Was tun bei Grafik- / Audio- / Videodateien ???
* Verbraucht doppelte Bandbreite und immense Rechenzeit

O ldee;

O Versende nicht das Originaldokument als Signatur sondern
lieber eine Art ,Fingerabdruck® des Originaldokuments
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O Grundlagen der Kryptografie

O Digitale Signaturen - Fingerabdruck
O Ein Fingerabdruck muss folgende Eigenschaften besitzen:
O Erist wesentlich kleiner als das Original

O Eridentifiziert das Original mit sehr hoher
Wahrscheinlichkeit (Sicherheit), d.h.

die Wahrscheinlichkeit, dass zwei Originale denselben
Fingerabdruck besitzen ist sehr, sehr gering.

Original- Hash-Funkti
ash-Funktion :
Dokument Fingerabdruck

des
Originaldokuments
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O Grundlagen der Kryptografie
O Digitale Signaturen - Fingerabdruck

Alices geheimer
Schlissel Ks

...........................>

Transfer

mit Ks verschliisselter

: Fingerabdruck Verschlisselung Fingerabdruck

= 0O
I ........................>

Transfer

Verschliusselung it K verschliisseltes
Dokument Dokument

Bobs offentlicher
SchlusselKp

Informatik der digitalen Medien
Dr.rer.nat. Harald Sack, Institut fur Informatik, FSU Jena, Ernst-Abbe-Platz 2-4, D-07743 Jena, E-Mail: sack@minet.uni-jena.de




lnternet und WWW {(6)

| R
O Grundlagen der Kryptografie ( er)

O Digitale Signaturen - Fingerabdruck

Alices offentlicher
Schlissel

Transfer

mit Ks verschlusselter =
Fingerabdruck \ Fingerabdruck

Entschliisselung

mit Kp verschlisseltes

Dokument Dokument

Bobs geheimer
Schlussel
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O Grundlagen der Kryptografie
O Sicherheitsziele
Kurze Geschichte der Kryptografie
Symmetrische Schlisselverfahren
Verfahren mit 6ffentlichem Schitssel
Digitale Signaturen
Zertifikate und Sicherheitsinfrastrukturen
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O Grundlagen der Kryptografie

O Zertifikate und Sicherheitsinfrastrukturen

O Wie kann Bob eigentlich sicher sein, dass der offentliche
Schlissel von Alice eigentlich tatsachlich Alice gehort??

O Trudy konnte versuchen, Bob vorzutauschen, sie sei Alice

Trudy schickt Bob einen &ffentlichen
Schlissel und tauscht vor, sie sei Alice

Trudy
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O Grundlagen der Kryptografie

O Zertifikate und Sicherheitsinfrastrukturen
O Bob kommuniziert mit Trudy im guten Glauben, sie sei Alice

O Erist sich dabei auch ganz sicher, da er glaubt Alices
Offentlichen Schltissel zu benutzen
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O Grundlagen der Kryptografie
® Zentrale Behdrde (Zertifizierungsstelle / CA / Trust Center)

pruft Identitat der Kommunikationspartner und
hinterlegt deren Offentliche Schlissel

@ vergibt auf Anfrage hin einen angeforderten offentlichen
Schlissel

tUberpruft auf Anfrage hin einen angefragten offentlichen
Schlissel

=
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O Grundlagen der Kryptografie

O Zertifikate und Sicherheitsinfrastrukturen

O Anmelden eines o6ffentlichen Schltissels und Uberprifung der
|dentitat des Besitzers

Nachweis ldentitat

Schltssel hinterlegen

=

Zertifizierungsstelle

Offentlicher Schliissel
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O Grundlagen der Kryptografie

O Zertifikate und Sicherheitsinfrastrukturen
O Uberprufung eines offentlichen Schliissels

Anfrage, ob o6ffentlicher
Schliissel von
Alice ok ist

vergleicht Angaben im ; s

Zertifikat mit denen des Zertifizierungsstelle
Kommunikationspartners

P
<

(Zertifikat ist mit geheimen
Schlissel der Zertifizierungs-
Stelle verschlisselt)

N . gibt Zertifikat aus
Informatik der digitalen Medien
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O Grundlagen der Kryptografie

O Zertifikate und Sicherheitsinfrastrukturen

O Bob tberpruft anhand des Zertifikats, ob der von Trudi
gesendete Offentliche Schllssel mit dem im Zertifikat
angegebenen Ubereinstimmt

Bob erkennt, dass der von Trudi gesendete
Offentliche Schlissel gefalscht ist

Zertifikat
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3. Internet und WWW (6)

O Grundlagen der Kryptografie
O Sicherheitsziele
Kurze Geschichte der Kryptografie
Symmetrische Schlisselverfahren
Verfahren mit 6ffentlichem Schitssel
Digitale Signaturen
Zertifikate und Sicherheitsinfrastrukturen
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